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Аннотация 

Вопросы об отнесении информационно-психологическое насилия к объективной стороне преступления, все 
чаще поднимаются учеными в области уголовного права, исследующими преступления, совершенные с 
использованием информационных технологий. В статье исследуются понятие информационно-
психологического насилия, возможность использования информационных технологий, интернет-
технологий в качестве одной из мер предупреждения преступных действий, совершаемых с использованием 
информационно-психологического насилия с использованием информационных технологий. 
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Введение 

В эпоху цифровой трансформации мы можем отметить тенденцию ухода от физического 
непосредственного насилия в пользу информационного и дистанционного воздействия на 
человека [1]. Результаты применения  методов информационно-психологического воздействия мы 
видим в происходящих самоубийствах участников социальных сетей "группы смерти", отправки 
денег мошенникам и другим общественно-опасным ситуациям. Нанесение вреда личности, ее 
разрушение посредством использования методик деструктивного психологического воздействия и 
информационных технологий заключается в появлении в информационной сфере явления 
известного уголовному праву – возможности совершения общественно опасных деяний, 
направленных против личности. Эта преступность постоянно эволюционирует, и 
приспосабливается к новым информационным технологиям, поэтому борьба с ней требует 
постоянного развития и совершенствования методов и технологий. 

МВД России отмечает существенное увеличение распространения социально опасной, в том 
числе провоцирующей к совершению насилия, информации в интернете [2]. Компьютерные 
технологии, в частности технологии коммуникаций, становятся средством совершения 
преступлений [3], [4] без физического контакта, путем психологического насилия, приводя к 
большому числу жертв. Специалистами уголовного права подчеркивается, что информационные 
технологии оказывают серьезное воздействие на общественные отношения [5]. 

В связи с этим, ученые многих государств исследуют особенности действий совершаемых с 
использованием технологий коммуникаций, которые по своей сущности представляют собой 
информационно-психологическое насилие или могут выразиться в информационно-
психологическом насилии. К таким преступным действиям ученые относят распространение 
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ложной информации, компьютерный терроризм, онлайн-домогательство1, в том числе, 
сексуальное, буллицид2, треш-стрим3, виртуальный моббинг4, кибербуллинг5, распространение 
дезинформации и другие общественно-опасные действия. Все эти действия объединяет то, что они 
или направлены на создание условий для совершения преступления или могут сами образовывать 
самостоятельный состав преступления, совершаемых с использованием информационных 
технологий в которых объективная сторона преступления может быть описана  как 
информационно-психологическое насилие.   

Несмотря на признание учеными общественной опасности, не во всех государствах 
вышеперечисленные действия отнесены к преступлениям.  

1 Насилие в уголовном праве 

Несмотря на известное уголовному праву совершение общественно опасных действий с 
использованием информационных технологий, направленных против личности, появляются 
новые, требующие своего изучения [6]. Сложившаяся ситуация не может быть разрешена без 
законодательного изменения подхода к определению преступлений в сфере компьютерной 
информации в целом [7]. 

Верховный Суд РФ отметил, что до настоящего времени «существующие положения 
уголовного права оставляют многие из форм насилия, такие как психологическое или 
экономическое насилие, контролирующее или принуждающее поведение, за рамками уголовно-
правовой защиты» [8].  Ученые поднимают проблему отсутствия формы психологического насилия 
в структуре состава преступления [9], [10],  хотя все больше становится преступлений, при 
совершении которых информационно-психологическое насилие является ведущим мотивом 
преступных действий, осуществляемых с использованием информационных технологий [11], [12]. 
В этих преступлениях проявляется одно из основных свойств информации – воздействовать на 
психику. Сущность психологического насилия заключается в целенаправленном деструктивном 
воздействии на психику, в целях подавления его воли [10], достижении определенных изменений 
некоторых психологических характеристик личности [13]. Стратегией национальной безопасности 
Российской Федерации самостоятельной формой воздействия на человека признано 
осуществление внешнего деструктивного информационно-психологического воздействия. Защита 
от него отнесена к одной из задач защиты   российского общества [14].  

Однако необходимо заметить, что, несмотря на общественную опасность информационно-
психологического насилия, оно  как объективная сторона состава преступления в Уголовном 
кодексе РФ (УК РФ) не определена, в отличие от насилия. С одной стороны это можно объяснить 
тем, что информационно-психологическое насилие может рассматриваться как подмножество 
понятия «насилие». Но, с другой стороны, информационно-психологическое насилие имеет 
собственную специфику, отличающую его от насилия. И, эта специфика заключается в том, что 
насилие зачастую рассматривается как физическое или эмоциональное причинение вреда или 
боли другому человеку. Оно может выражаться как в физической агрессии, так и в угрозах, 
запугивании, издевательствах и других формах физического или эмоционального насилия. 

Информационно-психологическое насилие, основано на использовании информации и 
психологических методов причинения вреда или осуществления контроля над другим человеком. 
Это может достигаться угрозой распространения ложной информации, запугиванием, шантажом, 
унижением, манипуляцией и другими способами, которые наносят эмоциональный или 
психологический вред.  

Еще одной отличительной чертой является то, что человек находясь под информационно-
психологическим насилием, может и не знать об этом, особенно это касается психологии детей. 

 
1 Использование интернета для преследования или домогательств человека, группы людей или организации. 
2 Доведение до самоубийства путём психологического насилия и травли, часто становится итогом кибербуллинга. 
3 Вид прямого эфира, ведущий которого совершает над собой или гостями опасные для здоровья, унизительные и тому 
подобные действия, обычно с целью получения денежного вознаграждения со стороны зрителей. 
4 Обмен сообщениями несколькими людьми в целях негативного комментирования другого человека, по причине 
несогласия с его мнением. 
5 Преднамеренное, систематическое агрессивное поведение со стороны одного человека или группы против жертвы, с целью 
нанесения психологического вреда, которые осуществляются через сервисы мгновенных сообщений, социальных сетях, на 
веб-сайтах, через электронную почту, а также посредством мобильной связи. 
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Информационно-психологическое насилие часто остается незаметным для окружающих, 
поскольку оно основано на манипуляции и психологическом воздействии.   

 Объектом в информационно-психологических преступлениях является личность, ее права и 
свободы, признанные приоритетными для защиты от преступных посягательств  большинством 
стран мира.   

Таким образом, цифровая трансформация создала условия совершения преступлений, путем 
деструктивного информационно-психологического воздействия на человека, в которых 
информационные технологии, и их частный случай – интернет-технологии, становятся средством 
совершения преступлений.   

2 Методы противодействия информационно-психологическому насилию 

Так, одни интернет-технологии создали условия совершения преступлений, а другие интернет-
технологии должны использоваться для противодействия таким преступлениям.     

Использование информационных технологий как средств совершения преступлений 
сблизило УК РФ и   Федеральный закон "Об информации, информационных технологиях и о 
защите информации". Так, Пленум Верховного Суда РФ предложил уголовным судам при 
рассмотрении уголовных дел о преступлениях, предусмотренных главой 28 УК РФ, 
«руководствоваться положениями федеральных законов, которые регламентируют вопросы 
создания, распространения, передачи, защиты информации и применения информационных 
технологий»[15].  

Однако глава 28 УК РФ посвящена преступлениям, совершаемым с использованием 
информационных технологий, но она не охватывает такие преступления, в которых объективная 
сторона преступления может быть описана как информационно-психологическое насилие, 
осуществляемое путем целенаправленного воздействия на человека вредоносной информации.  

Обсуждаемая нами проблема выходит за пределы главы 28 УК РФ, несмотря на то, что 
средством совершения таких преступлений являются информационные технологии и 
информация. По мнению Дмитренко А.П. понимание психического насилия в уголовном праве 
различается в зависимости от доктринальных подходов. Узкий подход связан с тем, что психическое 
насилие подлежит уголовно-правовой оценке только в случае, когда совершается угроза 
физического насилия. Широкое понимание психического насилия включает в его понятие не 
только угрозу физического насилия, но и такие формы психических воздействий, такие как 
оскорбление, издевательство, травлю. Такое понимание психического насилия основано на анализе 
судебно-следственной практики и учитывает разнообразные формы психического воздействия, 
которые могут наносить вред жертве [16].  

Условно с 2017 г. был взят курс на криминализацию деяний, связанных  с информационно-
психологическим насилием, статьями 110.1-110.2 УК РФ в качестве преступлений определено по-
буждение, включая детей к суицидальному поведению, осуществляемых, в том  числе, с использо-
ванием интернета [16]. Этими статьями преступлением признается  деструктивное информаци-
онно-психологическое воздействие, результатом которого является самоубийство.  

 В мае 2022 года в Госдуме предложили криминализировать деяния треш-стимеров и потре-
бителей этого контента,   а также создать алгоритм отслеживания их контента. Контент треш-стри-
мов также осуществляет информационно-психологическое воздействие, он может представлять 
опасность для здоровья и благополучия зрителей, особенно для несовершеннолетних. Поскольку 
этот деструктивный контент, демонстрирует психологическое и физическое насилие, жестокость, 
содержит нецензурные выражения и провокационное поведение. 

Подобное девиантное поведение может негативно влиять на молодое поколение, способствуя 
формированию неправильных ценностей, агрессии, жестокости или безразличия к другим людям. 
Более того, треш-стримы могут способствовать развитию зависимости от негативного контента или 
укреплению стереотипов, способных повлиять на социальное взаимодействие и мировоззрение 
несовершеннолетних. 

Таким образом, определенные виды деструктивного воздействия, как побуждение к суици-
дальному поведению, организация такой деятельности отнесены к преступлениям, другие – дея-
тельность треш-стримов – обсуждается для их криминализации. Однако за пределами регулирова-
ния УКРФ остались иные действия, связанные с информационно-психологическим воздействием, а 
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именно, виртуальный моббинг, которое, например, в Англии отнесено к преступлению.  В случаях, 
когда определенные лица поощряют других отправлять деструктивные сообщения, прокурорам 
следует рассматривать их как преступления, связанные с поощрением или содействием преступле-
нию, в соответствии со статьями 44-46 Закона о тяжких преступлениях 2007 года[21]. 

Также осталось в стороне от уголовного регулирования и другое преступление - сексуальное 
домогательство в интернете (сталкинг, интернет-харассмент, онлайн харассмент), выражающееся в 
отправке непристойных и нежелательных сообщений или материала сексуального характера, 
нежелательных сексуальных комментариях, угрозах, шантаже или других формах непристойного 
поведения, реализуемых с использованием различных интернет-технологий.   

Сексуальное домогательство в интернете является незаконным во многих странах. 
Противодействие ему осуществляется как методами уголовного регулирования, так и 
административного регулирования, например, некоторые интернет-платформы предпринимают 
меры для борьбы с этой проблемой, используя инструменты блокировки, если поступила жалоба 
на участников, которые совершают сексуальное домогательство. 

Можно привести в качестве примеров законодательства некоторых государств, в которых в 
зависимости от последствий сексуальное домогательство может быть отнесено к преступлению. 
Законодательство США предусматривает уголовную ответственность за совершение действий, 
квалифицируемых как онлайн-харасмент. Закон о коммуникациях Великобритании 2003 года [18] 
предлагает квалифицировать в качестве преступления отправку электронных сообщений, 

содержащих угрозы, оскорбления или пристыжение только при наступлении тяжких последствий. 
В Канаде онлайн харассмент регулируется Законом о телекоммуникациях [19] и может 
рассматриваться как преступление.  

Поскольку анализируемые нами противоправные действия происходят с использованием ин-
тернет-технологий, требуется активное участие интернет-посредников и система регуляторов об-
щественных отношений, чтобы развивать политики и инструменты, которые обеспечат безопасное 
онлайн-пространство для человека.  Информационно-психологическое воздействие  осуществля-
ется с использованием фото и видео деструктивного содержания, определенной терминологии и 
методики. В настоящее время существует информационные технологии распознавания образов, 
интернет-технологии фильтрации и мониторинга вредоносного контента, использование которых 
предусматривается не для всех интернет-провайдеров, что создает условия существования преступ-
ности, связанной с информационным-психологическим насилием.  В таком случае закономерен во-
прос эффективности использования интернет-провайдерами технологий фильтрации и блоки-
ровки, а также технологии распознавания образов. 

3 Информационные технологии в целях противодействия  распространения незаконной 
информации 

Во многих странах, включая Российскую Федерацию, существуют правила и законы, которые обя-
зывают интернет-провайдеров хранить информацию о пользователях, абонентах и их коммутациях 
на срок от 6 месяцев до 3 лет  в зависимости от формы передачи информации (текст, видео).   

Кроме того, в целях борьбы с деструктивным воздействием в интернете, в Российской Феде-
рации вступил в силу 1 февраля 2021 года Закон о самоконтроле социальных сетей [20]. Согласно 
этому закону, такие интернет-провайдеры как социальные сети, обязаны принимать меры для вы-
явления и блокирования запрещенной информации, включая информацию, которая пропаганди-
рует насилие, терроризм, экстремизм, нарушает права детей, содержит призывы к массовым беспо-
рядкам.  

Однако соблюдение требований  о самоконтроле социальными сетями и  о хранении инфор-
мации не оказывает существенного влияния на количество преступлений, совершенных в интер-
нете. В чем кроятся проблемы?  

Во-первых, Закон о самоконтроле социальных сетей требует, чтобы социальные сети выяв-
ляли, и блокировали запрещенную информацию. Однако задача обязательного применения техно-
логий распознавания образов и программ фильтрации всеми интернет-провайдерами не была ре-
шена в этом законе. Для предотвращения информационно-психологического воздействия осу-
ществляемого путем распространения  вредоносной информации необходимо признание обяза-
тельности применения технологии фильтрации всеми интернет-провайдерами. Сейчас это требо-
вание  касается только владельцев социальных сетей.    
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Во-вторых, можно предположить, что распознавание вредоносного контента может быть осу-
ществлено в процессе его передачи по интернету. Однако применение технологии распознавания 
вредоносного контента в процессе передачи информации по Сети не принесет желаемого резуль-
тата.  Поскольку интернет-протокол TCP\IP передает информацию в виде небольших пакетов дан-
ных [22]. Содержание передаваемой информации внутри пакетов не может быть доступно или чи-
таемо для других участников сети, поскольку  в этой технологии применяется определенные 
настройка и криптографическая защита, которые надежно защищают содержание передаваемой 
информации.  

Однако этот же протокол TCP\IP собирает информацию в исходную  информацию, которую 
отправитель передал, на «месте» у адресата. Учитывая требования о хранении информации интер-
нет-провайдерами, ее содержание можно оценить уже «на месте», применив технологии распозна-
вания образов и текста. Хотя при использовании этой методики остается открытым вопрос о соблю-
дении конфиденциальности. Но решение этой проблемы кроется в применении таких информа-
ционных технологий, которые распознают содержание, но не отправителя и получателя информа-
ции. Например, технологии искусственного интеллекта (ИИ), которые позволяют распознать об-
разы и символы, без идентификации отправителя и получателя информации. Эти технологии ис-
пользует Китайская народная республика [23]. В случае выявления вредоносности информации, 
ИИ отправляет ее оператору ИИ для  подтверждения полученного результата. Кроме того, можно 
также использовать различные программы и алгоритмы компьютерного зрения, которые могут рас-
познавать, и анализировать содержимое изображений или видео и оценивать содержание переда-
ваемой информации.   

Заключение 

Таким образом, интернет-провайдеры, сохраняющие информацию, распространяемую их пользо-
вателями, имеют значительные возможности для ее мониторинга и фильтрации. 

Взаимодействие Закона «Об информации» с УК РФ в целях выявления незаконного контента, 
распространяемого пользователями социальных сетей и криминализация действий, направленных 
на подстрекательство к суициду в интернете, а также криминализация деяний треш-стримеров поз-
воляет минимизировать преступное информационно-психологическое воздействие. Это первые 
шаги в комплексном противодействии информационно-психологическому воздействию, соверша-
емому в интернете уголовно-правовыми инструментами. При этом за пределами регулирования 
остались такие общественно-опасные действия как виртуальный моббинг, интернет-домогатель-
ства, совершаемые с использованием интернет-технологий и средств коммуникации, которые могут 
нанести серьезный вред общественным отношениям.  

Эффективное противодействие незаконному контенту, распространяемому пользователями 
социальных сетей будет достигаться путем построения отсылочных или бланкетных норм УК РФ с 
применением  положений  Закона «Об информации». Кроме того,  необходимо развивать сотруд-
ничество интернет-провайдеров с правоохранительными органами в целях противодействия рас-
пространению незаконного контента и информации, содержание которой представляет угрозу для 
общественной безопасности. Но следует также учитывать, что уже существует обязанность монито-
ринга информации со стороны Роскомнадзора. Поэтому важно определить, как новые требования 
будут взаимодействовать с уже установленными мерами, и гарантировать, что не происходит дуб-
лирования функций или возникновения конфликтов в компетенциях. 

Также, сокращению распространения вредоносной информации на просторах интернета, 
особенно в отношении детей приведет введение требований ко всем интернет-провайдерам о при-
менении технологий распознавания образов и текстов. Это может быть важным шагом для создания 
более безопасного интернет-пространства.  
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Abstract 

Questions about the attribution of information and psychological violence to the objective side of the crime are 
increasingly being raised by scientists in the field of criminal law investigating crimes committed using information 
technology. The article explores the concept of information and psychological violence, the possibility of using 
information technology, Internet technology as one of the measures to prevent criminal acts committed using 
information and psychological violence using information technology. 
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