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Аннотация 

Мы все чаще слышим о таких правонарушениях, возникших в связи с использованием технологии дипфейк, 
как создание фейковых новостей, образа человека, не соответствующего действительности, например 
порнодипфейков. Анализ методов правового обеспечения неприкосновенности частной жизни лица и 
законной обработки персональных данных, при использовании технологии дипфейк, позволил прийти к 
следующим выводам - пользователь технологии дипфейк, создающий образ человека, становится оператором 
персональных данных. Судебная практика связывает субъективную сторону преступления с умыслом 
преступника на незаконное собирание и распространение данных о тайне частной жизни. Если человек не 
делал тайны из своей частной жизни, то создание дипфейка, не являющегося вредоносным, не подлежит 
уголовно-правовой ответственности. Для исключения гражданско-правовой ответственности 
пользователю технологии дипфейк, создающему новый позитивный образ жизнедеятельности человека, на 
основе общедоступных данных о частной жизни лица или общедоступных персональных данных, необходимо 
удостовериться в том, что эта информация является общедоступной по решению субъекта персональных 
данных, в рамках данного им согласия на обработку персональных данных или распространения информации 
о его частной жизни третьими лицами.      
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Введение 

Технологии будут развиваться вместе с человечеством, и во все времена человек находит 
возможности их применения как в законных, так и в противоправных целях – это две стороны 
информационной эволюции общества. 

Еще в 2016 г. в Доктрине информационной безопасности Российской Федерации отмечались 
возрастающие масштабы компьютерной преступности, увеличивающееся число преступлений, 
связанных с нарушением конституционных прав и свобод человека и гражданина, в том числе в 
части, касающейся неприкосновенности частной жизни, личной и семейной тайны, при обработке 
персональных данных с использованием информационных технологий. Было также отмечено, что 
методы, способы и средства совершения таких преступлений становятся все изощреннее [1]. 

Относительно недавно стала применяться технология «генеративный искусственный 
интеллект» (ГИИ). Благодаря своим алгоритмам генерации идей и концепций, текста и 
изображений, аудио – и видеоряда ГИИ позволил решить ряд различных социальных задач. 
Например, в области медицины, ГИИ помог ускорить процесс разработки лекарств и обнаружения 
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новых связей в биологических системах, а также найти путь к преодолению проблемы лечения 
некоторых видов онкологии.  

В 2020 г. российские и зарубежные ученые высказали предположение о том, что серьезную 
угрозу нарушения прав и свобод человека, возникающую в связи с использованием ГИИ несет 
технология дипфейк [2], [3], [4]. Технологий дипфейк предназначена для решения задач анализа 
неструктурированных данных, таких как язык, изображения или видео и создания новых аудио-
видеоизображений.  Используя эти возможности, со временем злоумышленники стали применять 
технологию дипфейк в целях совершения противоправных действий, например, для создания 
порнодипфейков. Технология дипфейк стала инструментом создания фейковых новостей, 
распространения дезинформации и пропаганды в том числе, кибербуллинга. В результате человек 
сталкивается с нарушением его прав и свобод, нравственными и физическими страданиями.  

Число противоправных действий, осуществляемых с использованием технологии дипфейк, 
растет с каждым годом. Например, количество видеодипфейков не соответствующих 
действительности в 2023 г. увеличилось в три раза, по сравнению с 2022 г. аудиодипфейков в восемь 
[5]. Зачастую технологию дипфейк относят к вредоносному контенту, как показывает статистика, 
96% из числа открыто представленных дипфейков в Сети, являются порнографическими [6].  

Приведенная статистика позволяет сделать вывод о возрастании актуальности правового 
решения проблемы фальсификации контента в Сети, и важности противодействия таким 
информационным манипуляциям.  

Увеличение законодательных инициатив в разных государствах в сфере охраны частной 
жизни лица, а также защиты биометрических персональных данных при применении технологии 
дипфейк, в том числе в области усиления ответственности за противоправные действия, 
совершаемые с использованием технологии дипфейк также подтверждает важность защиты прав и 
свобод человека от вмешательства в его личное пространство.  

В связи с этим, целью статьи является анализ методов правового обеспечения 
неприкосновенности частной жизни лица и законной обработки персональных данных, при 
использовании технологии дипфейк.  

1 Обработка персональных данных, с использованием технологии дипфейк 

Активное использование технологии дипфейк для создания образа человека в противоправных 
целях требует от законодателей и ученых вырабатывать методы правового регулирования, 
применимые для решения задачи предотвращения незаконной обработки персональных данных 
[7], в том числе общедоступных данных.   

В необходимость поиска правовых методов противодействия незаконному применению 
технологии дипфейк вносит и тот факт, что действующее законодательство в области охраны 
неприкосновенности частной жизни лица и защиты персональных данных разрабатывалось без 
учета регулирования отношений, возникающих с появлением новых технологий [7].  

Докажем эту гипотезу на примере использования технологии дипфейк в целях создания 
образа о человеке.  

Вначале рассмотрим проблему выполнения требований законодательства о персональных 
данных, в случае использования технологии дипфейк, а далее о неприкосновенности частной 
жизни лица, поскольку законодательство напрямую не связывает персональные данные с 
информацией о частной жизни лица, но, информация о частной жизни лица может содержать 
персональные данные, например, биометрические персональные данные, такие как изображение 
человека, его голос и др.   

Лицо, использующее технологию дипфейк, становится оператором персональных данных, в 
соответствии с ФЗ «О персональных данных», поскольку это лицо «организует и (или) 
осуществляете обработку персональных данных, а также определяет цели обработки персональных 
данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые 
с персональными данными» (п. 2 ст.3 ФЗ «О персональных данных»). 

В соответствии с требованиями ФЗ «О персональных данных» в большинстве случаев перед 
началом обработки персональных данных требуется получение согласия субъекта персональных 
данных. Кроме того, ФЗ «О персональных данных» определяя принципы обработки персональных 
данных, ориентируется на то, что цель обработки персональных данных должна «ограничиваться 
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достижением конкретных, заранее определенных и законных целей» (ч.2. ст. 5). В этой статье ФЗ «О 
персональных данных» также определяет недопустимость обработки персональных данных 
несовместимой с целями сбора персональных данных. 

Однако, принципы, определенные в ст. 5 ФЗ «О персональных данных» выполнимы при 
таком взаимодействии оператора персональных данных с субъектом персональных данных, когда 
этот субъект известен. Но эти принципы невыполнимы при функционировании алгоритмов 
обработки неструктурированных данных и их анализа[9], например, в частном случае 
использования технологии дипфейк, когда происходит создание образа человека, на основании 
данных, размещенных в социальных сетях, субъект персональных данных заранее неизвестен 
пользователю этой технологии. В случае неструктурированных данных, связанных с человеком, 
например, размещенных в социальных сетях невозможно заранее – еще на стадии собирания 
данных, до осуществления их анализа, систематизировать данные по принадлежности к тому или 
иному объекту или субъекту. В связи с этим, невозможно, например в таком множестве 
неструктурированных данных, заранее определить данные, которые относятся к конкретному 
человеку с целью обращения к нему и получения информированного согласия на обработку его 
данных.   

Однако после анализа данных, происходит их систематизация, результатом которого может 
быть визуализированная связь набора данных с объектом или субъектом. Например, результатом 
может быть идентификация человека в Сети, его нездоровой активности, преступных намерений.  
Иными словами, невозможно в случае работы с неструктурированными данными заранее знать о 
принадлежности данных к кому-либо, а это значит, что выполнить требование ФЗ «О персональных 
данных», в части получения информированного согласия субъекта персональных данных на их 
обработку невозможно.  

2 Общедоступные персональные данные  

Анализ законодательства о персональных данных, а также судебной практики позволяет сделать 
вывод, что и в случае обработки общедоступных персональных данных, например, размещенных в 
Сети, также требуется получение согласия субъекта персональных данных. Кроме того, оператору 
общедоступных персональных данных, в нашем случае – пользователю технологии дипфейк, необ-
ходимо иметь документальное подтверждение, того, что общедоступными свои персональные дан-
ные сделал сам человек [10]. Без письменного согласия субъекта персональных данных не представ-
ляется возможным утверждать, что они предоставлены именно им [11].  

При отсутствии письменного согласия субъектов персональных данных, например, пользова-
телей Сети, нельзя гарантировать, что персональные данные были сделаны общедоступными 
именно с их согласия или по их воле, а следовательно,  данные в социальных сетях не являются 
общедоступными, даже в случае их размещения в общественном доступе, и их обработка не может 
осуществляться без согласия субъекта и в соответствии с п. 10 ч. 1 ст. 6 ФЗ «О персональных данных».  

Этот вывод подтверждается судебной практикой. Так, рассмотрев кассационную жалобу ак-
ционерного общества «Национальное бюро кредитных историй» на решение Арбитражного суда 
города Москвы от 5 мая 2017 г. по делу N А40-5250/2017, постановление Девятого арбитражного 
апелляционного суда от 27 июля 2017 г. и постановление Арбитражного суда Московского округа 
от 9 ноября 2017 г. по тому же делу, Пленум Верховного Суда РФ приходит к выводу, что использо-
вание обществом "Национальное бюро кредитных историй" общедоступных данных пользователей 
социальной интернет-сети без подтверждения наличия от них согласия, была верно сочтена 
Роскомнадзором и судами противоречащей законодательству о персональных данных[12].  

Размещение персональных данных в открытых источниках исходя из положений ФЗ «О пер-
сональных данных» не делает их автоматически общедоступными.   

Таким образом, можно сделать вывод, что в случае создания дипфейка, содержащего изобра-
жение человека, на основе данных, размещенных, например, в Сети, пользователю технологии ди-
пфейк как оператору персональных данных нужно удостовериться в том, что персональные дан-
ные, находящиеся в общем доступе, были размещены самим субъектом персональных данных. В 
таком случае пользователь технологии дипфейк не будет признан нарушителем требований ФЗ «О 
персональных данных». 
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3 Информация о частной жизни человека, обрабатываемая с использованием 
технологии дипфейк   

Анализ научной литературы, позволил отметить встречающуюся позицию, что создание аудиови-
зуального изображения человека посредством технологии дипфейк, содержащего информацию о 
частной жизни лица, может являться нарушением права человека на ее неприкосновенность. Но, 
так ли это в самом деле?  

3.1 Была ли частная жизнь тайной? 

Несомненным правонарушением является нарушение режима конфиденциальности информации 
[19]. Но, можем ли мы, охраняя право человека на неприкосновенность частной жизни, говорить о 
том, что любая информация о частной жизни лица является тайной? 

Министерство внутренних дел по Республике Адыгея под частной жизнью понимает «физи-
ческую и духовную сферу, которая контролируется самим индивидом, свободна от внешнего воз-
действия, то есть это семейная и бытовая сфера индивида, сфера его общения, отношение к рели-
гии, внеслужебные занятия, увлечения и иные сферы отношений, которым сам человек не желает 
придавать гласность, если этого не требует закон» [14]. Тем самым Министерство внутренних дел 
по Республике Адыгея связывает частную жизнь с информацией, которую человек не желает при-
давать гласности, т. е. он сохраняет ее в тайне от третьих лиц. Анализ данного определения, позво-
ляет сделать предположение, что публичная информация о частной жизни лица, не попадает под 
охрану неприкосновенности частной жизни, поскольку эта информация уже оглашена.  

Однако, Конституция РФ, определяет «право на неприкосновенность частной жизни, личную 
и семейную тайну, защиту своей чести и доброго имени» (ст.23). Мы видим, что Конституция РФ 
не ставит знак равенства между частной жизнью и личной и семейной тайной, в ст. 23 термины 
следуют друг за другом, как возможные самостоятельные состояния, связанные с человеком. При 
определенных условиях, такие категории тайны как личная и семейная тайна могут стать составной 
частью информации о частной жизни лица, но, верно, также и то, что частная жизнь может являться 
самостоятельным явлением, не содержащим никаких тайн, например, некоторые блогеры не де-
лают никакой тайны из своей жизни, ведут запись всего, что с ними происходит[15], но от этого она 
не перестает быть частной жизнью.   

Т. е. фактически Конституция РФ определяет право человека на неприкосновенность любой 
информации, которая так или иначе относится к его частной жизни, в том числе это касается и 
общедоступной частной жизни.  

Конституционный Суд РФ право на неприкосновенность частной жизни определил как 
«предоставленную человеку и гарантированную государством возможность контролировать ин-
формацию о самом себе, препятствовать разглашению сведений личного, интимного характера» 
[16].  

Из определения Конституционного Суда РФ можно сделать вывод, что неприкосновенность 
частной жизни связана не с тайной, а с возможностью контролировать информацию о своей част-
ной жизни. Например, человек готов размещать такую информацию на странице сайта в конкрет-
ной социальной сети, но запрещает ее распространение в другой социальной сети.    

В понятие «частная жизнь» включается та область жизнедеятельности человека, которая отно-
сится к отдельному лицу, касается только его и не подлежит контролю со стороны общества и госу-
дарства, если она носит непротивоправный характер [16]. Мы согласны с позицией Сухих Д. Н., ко-
торая в своей статье приходит к выводу, что «частная жизнь» является более общим понятием по 
отношению к понятиям «личная и семейная тайна» [17].   

В таком случае можем ли мы прийти к выводу, что не будет являться правонарушением созда-
ние нового аудиовизуального образа другого человека, с применением технологии дипфейк, на ос-
нове открытых данных о частной жизни этого лица, которые он сам разместил о себе?  

3.2 Общедоступная информация о частной жизни лица 

Рассмотрим этот вопрос с позиций Гражданского кодекса Российской Федерации (ГК РФ) и Уголов-
ного кодекса Российской Федерации (УК РФ). 

Статья 152.2 ГК РФ устанавливает требования к получению согласия субъекта персональных 
данных в случаях, когда осуществляются действия по сбору, хранению, использованию или 
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распространению информации о его личной жизни, включая данные о происхождении, месте пре-
бывания или жительства, личной и семейной жизни.  

В данном случае речь идет о любой информации о частной жизни человека. Если информа-
ция о частной жизни гражданина получена с нарушением закона и используется при создании про-
изведений науки, литературы и искусства, «содержится в документах, видеозаписях или на иных 
материальных носителях», то гражданин вправе обратиться в суд с требованием об удалении соот-
ветствующей информации, а также о пресечении или запрещении дальнейшего ее распростране-
ния путем изъятия и уничтожения материальных носителей, содержащих соответствующую ин-
формацию, без какой бы то ни было компенсации (п. 4 ст. 152.2 ГК РФ). 

Таким образом в случае, если дипфейк содержит информацию, полученную способом, кото-
рый нарушает право гражданина контролировать информацию о себе, то он в рамках гражданского 
законодательства имеет основания обратиться в суд. Например, подобное нарушение права граж-
данина возможно в случае, если пользователь технологии дипфейк создал новый образ гражданина 
на основе размещенной этим гражданином в социальной сети информации, и распространил его в 
других социальных сетях.  Поскольку в этом случае, во-первых, нарушается право гражданина кон-
тролировать информацию о своей частной жизни, а во-вторых, созданный новый образ является 
информацией не соответствующей действительности, хотя создан на основе реальных отдельных 
изображений человека. Данные правонарушения возникают, даже если образ не является вредонос-
ным. В случае, если образ порочит честь, достоинство и деловую репутацию, то гражданин может 
защитить себя и требовать по суду опровержения  этой информации (ст. 152 ГК РФ).   

В соответствии со ст. 137 УК РФ, нарушением неприкосновенности частной жизни является 
«незаконное собирание или распространение сведений о частной жизни лица, составляющих его 
личную или семейную тайну, без его согласия либо распространение этих сведений в публичном 
выступлении, публично демонстрирующемся произведении или средствах массовой информа-
ции». 

Под объективной стороной преступления, предусмотренного ст. 137 УК РФ понимают дей-
ствия, нарушающие режим конфиденциальности частной жизни лица, влекущие нарушение кон-
ституционных принципов о тайне частной жизни лица. Иными словами, преступлением будет при-
знаваться незаконные действия, при которых нарушается личная и семейная тайна.  В тоже время 
не будет являться преступлением собирание информации о частной жизни лица, которую он оста-
вил в Сети, поскольку в этом случае никакой тайны не существует.  

Пленум Верховного Суда Российской Федерации выделил еще один критерий, который су-
дам необходимо устанавливать для решения вопроса о наличии в действиях лица состава преступ-
ления, предусмотренного ч. 1 или ч.2 ст.137 УК РФ – это наличие умысла преступника, «что сведе-
ния о частной жизни гражданина хранятся им в тайне».  

Но, в анализируемой нами ситуации, когда информация о частной жизни лица оставлена че-
ловеком в Сети, она не может быть отнесена к тайне, поскольку сам человек обладающий возмож-
ностью контроля над информацией о себе, разместил ее для общего доступа. Соответственно он сам 
принял решение об отсутствии режима конфиденциальности, правда нельзя сбрасывать со счетов, 
требование о том, что необходимо удостовериться, что подтверждение этим действиям человека 
должно быть зафиксировано в его согласии.  

Верховный Суд РФ считает, что в этом случае такие действия не содержат состава преступле-
ния, предусмотренного ст. 137 УК РФ. «С учетом положений указанных норм уголовного закона в 
их взаимосвязи с положениями п. 1 ст. 152.2 ГК РФ не может повлечь уголовную ответственность 
собирание или распространение таких сведений в случаях, если сведения о частной жизни гражда-
нина ранее стали общедоступными либо были преданы огласке самим гражданином или по его 
воле»[12]. 

Таким образом, с точки зрения правового регулирования отношений, связанных с использо-
ванием технологии дипфейк, если дипфейк был создан с использованием общедоступных данных 
о частной жизни лица, которые человек сам разместил о себе, а также если полученный контент не 
является вредоносным, то такие действие не будут признаваться уголовно-наказуемыми деяниями.  

Однако несмотря на то, что Уголовный закон не связывает применение дипфейков с объек-
тивной стороной преступления, Генпрокуратура России с 2022 г. фиксирует и анализирует стати-
стические данные о преступлениях, совершенных в том числе, с использованием технологии ди-
пфейк [20].   

Кроме того, в 2024 г. в целях обеспечения защиты персональных данных и охраны частной 
жизни лица в календарь рассмотрений Государственной Думы на 20 февраля 2024 г. был внесен 
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Законопроект № 502113-8 «О внесении изменений в УК РФ», который прошел первое чтение. Он 
дополняет УК РФ статьей 272.1, «предусматривающей уголовную ответственность за использование 
и(или) передачу (распространение, предоставление, доступ), сбор и (или) хранение компьютерной 
информации, содержащей персональные данные, полученной путем неправомерного доступа к 
средствам ее обработки, хранения или иного вмешательства в их функционирование, либо иным 
незаконным путем, а также за создание и (или) обеспечение функционирования информационных 
ресурсов, предназначенных для незаконного хранения и (или) распространения персональных 
данных».  

В то же время в законопроекте № 502113–8 отдельно урегулировано, что уголовное законода-
тельство не будет рассматривать случаи, когда персональные данные используются правомерно в 
личных или семейных целях. 

Таким образом, в законопроекте «конкретизирован объект преступного посягательства (ком-
пьютерная информация), который содержит персональные данные, полученные незаконным пу-
тем. Это позволяет разграничивать новый состав УК РФ от правонарушений, ответственность за ко-
торые предусмотрена КоАП в статье 13.11 «Нарушение законодательства РФ в области персональ-
ных данных», а также иных составов преступлений» [21]. 

Заключение 

Подводя итог, можно отметить, что на данный момент судебная практика связывает субъективную 
сторону преступления с умыслом преступника на незаконное собирание и распространение дан-
ных о тайне частной жизни. Если человек не делал тайны из своей частной жизни, например, вел ее 
публичную трансляцию как в примере с блогером, то создание дипфейка, не являющегося вредо-
носным, не подлежит уголовно-правовой ответственности.  

В тоже время для исключения гражданско-правовой ответственности пользователю техноло-
гии дипфейк, создающему новый позитивный образ жизнедеятельности человека, на основе обще-
доступных данных о частной жизни лица или общедоступных персональных данных, необходимо 
удостовериться в том, что эта информация является общедоступной по решению субъекта персо-
нальных данных, в рамках данного им согласия на обработку персональных данных или распро-
странения информации о его частной жизни третьими лицами.   
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Abstract 

Deepfake technology is designed to solve the problems of analyzing unstructured data, such as language, images or 
video, and creating new text or audio-video images. The analysis of the methods of legal protection of the privacy of a 
person and the legitimate processing of personal data, using deepfake technology, conducted in the article, allowed us 
to come to some conclusions/ The user of deepfake technology, creating an image of a person, becomes an operator of 
personal data; at the moment, judicial practice connects the subjective side of the crime with the criminal’s intent to 
illegally collect and distribute data about the secret of private life. If a person did not make a secret of his private life, 
then the creation of a non-malicious deepfake is not subject to criminal liability. To exclude civil liability, a user of 
deepfake technology who creates a new positive way of life based on publicly available data about a person's private 
life or publicly available personal data must make sure that this information is publicly available by the decision of the 
personal data subject, within the framework of his consent to the processing of personal data or the dissemination of 
information about his privacy by third parties. 
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