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Аннотация  

Цифровые технологии стремительно ворвались в систему здравоохранения и поистине произвели 
революцию. При этом цифровые инновации значительно повлияли на такие услуги здравоохранения, как 
ведение электронных медицинских карт, проведение роботизированных операций, использование 
алгоритмов машинного обучения и т. д. Однако, несмотря на их активное внедрение в медицину, определение 
понятия «цифровые технологии» в российском законодательстве не закреплено. В свою очередь в 
нормативных правовых актах дефиниция «цифровые технологии» активно используется наряду с 
«информационными» и «коммуникационными» технологиями, а среди специалистов отсутствует 
понимание относительно отличия между ними. Наряду с действующим законодательством об информации 
и информационных технологиях имеется необходимость в формировании отдельного нормативного 
регулирования, посвященного цифровым данным и цифровым технологиям. 
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Введение 

Развитие цифровой экономики повлияло на необходимость обеспечения безопасности цифровых 
технологий в системе здравоохранения. В связи с этим принято значительное количество законов и 
подзаконных актов, а также утверждены стратегии и концепции развития отдельных цифровых 
инноваций [1], что свидетельствует об их важности и о том, что правовые основы обеспечения 
безопасности цифровых технологий в России уже созданы. Согласно стратегическим документам 
приоритетной национальной целью развития России является ускорение её технологического 
развития и обеспечение внедрения цифровых технологий в социально-экономическую сферу страны 
[2]. 

Использование цифровых технологий в системе здравоохранения, начиная от ведения 
записей пациентов в цифровом виде до диагностики их физических показателей, улучшило 
качество оказываемой медицинской помощи. При этом цифровые инновации значительно 
повлияли на такие услуги, как ведение электронных медицинских карт, проведение 
роботизированных операций, использование алгоритмов машинного обучения, которые возможно 
в необозримом будущем смогут заменить практикующих врачей. Некоторые сквозные 
инновационные решения помогают людям поддерживать свое здоровье с их помощью. 
Использование технологий искусственного интеллекта, Интернета вещей (IoT) и блокчейна 
произвело революцию в здравоохранении. По мнению Н. Ю. Челышевой, основная функция 
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внедрения цифровых технологий в медицинскую деятельность заключается в формировании, 
обработке и хранении информации о пациентах, динамике состояния их здоровья [3]. Можно 
констатировать тот факт, что использование в медицине цифровых технологий меняет концепцию 
традиционного здравоохранения, при этом облегчая как работу медицинских работников, так и 
предоставляя широкие возможности пациентам.  

Несмотря на высокую эффективность цифровых технологий в сфере здравоохранения, 
имеется ряд серьезных рисков и угроз по поводу их использования, например, безопасности и 
сохранности истории болезни пациента, неправомерного доступа в медицинское 
роботизированное изделие. Кроме того, цифровые технологии используются злоумышленниками 
как механизм в своей преступной деятельности. По мнению Р.В. Шишкина, криминальная 
ситуация, складывающаяся в сфере цифровых технологий, позволяет констатировать отсутствие 
специальных форм и средств противодействия преступным проявлениям [4]. 

Цель настоящего исследования состоит в выработке определения понятия «цифровые 
технологии», применяемого в здравоохранении. Проблематика исследования связана с 
недостаточной проработанностью значения данного термина ни в законодательстве, ни в 
доктрине. Решаемые в ходе исследования задачи - его разграничение с семантически близкими 
словосочетаниями и понятиями, выяснение понимания термина представителями целевых 
аудиторий. 

1 Цифровые технологии в здравоохранении: текущее состояние и перспективы 
внедрения  

Медицинские изделия, основанные на использовании цифровых технологий, активно 
применяются в здравоохранении, включая лечение, восстановление, профилактику заболеваний и 
укрепление здоровья отдельных людей и различных групп населения.  

Существующие цифровые технологии, применяемые в здравоохранении, следует поделить 
на группы, исходя из уровня развития научно-технического прогресса и степени их внедрения, на: 

- текущего внедрения (технологии искусственного интеллекта, технологии медицинской 
робототехники, интернет вещей, больших данных и т. д.); 

- перспективного внедрения. 

Основными цифровыми технологиями, применяемыми в системе здравоохранения на 
сегодняшний момент, по нашему мнению, являются прямо относящиеся к сфере цифрового 
здравоохранения: 

- технологии искусственного интеллекта, 
- технологии медицинской робототехники, 
- 3D-биопринтные технологии. 

Прогресс цифровых технологий меняет концепцию традиционного здравоохранения и в 
целом должен быть направлен на облегчение жизни пациентов, деятельности медицинских 
учреждений и медицинских работников. Перспективы их внедрения колоссальны, что повлечет в 
будущем активное использование технологий дополненной реальности, цифровых двойников и 
метавселенных и в процессе оказания медицинской помощи. 

2 Законодательное и доктринальное определение понятия «цифровые технологии» 

Изучение понятия «цифровые технологии» следует начать с изучения его законодательного 
толкования и имеющегося доктринального опыта. 

2.1 Законодательное определение понятия «цифровые технологии» 

Стоит констатировать тот факт, что определение понятия «цифровые технологии» в действующем 
законодательстве не закреплено, что является, с нашей точки зрения, законодательным упущением, 
несмотря на его частое упоминание в нормативных правовых актах [5]. При этом отечественная 
правовая система содержит в себе определение понятия «сквозная» цифровая технология, под 
которой понимается «часть технологического процесса производства товаров, оказания услуг и 
выполнения работ, представляющая собой совокупность процессов и методов поиска, сбора, 
хранения, обработки, предоставления и распространения информации, обеспечивающих в ходе 
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хозяйственной деятельности по производству (поставке) товаров, оказанию услуг и выполнению 
работ: 

- повышение результативности, точности или иных значимых характеристик 
технологического процесса; 

- повышение качества или иных значимых характеристик производимых (поставляемых) 
товаров, оказываемых услуг и выполняемых работ (в том числе за счет сокращения брака); 

- снижение издержек при производстве (поставке) товаров, оказании услуг и выполнении 
работ» [6]. 

«Сквозными» они названы в связи с тем, что они:  

- оказывают важное влияние на развитие рынка предоставляемых медицинских услуг;  
- у них есть огромные перспективы; 
- они охватывают несколько трендов и отраслей (не связаны с одной сферой 

жизнедеятельности человека) в силу их универсальности. 

Кроме того, толкование цифровых технологий содержится в приказе Минкомсвязи России от 
1 августа 2018 г. № 428 «Об утверждении Разъяснений (методических рекомендаций) по разработке 
региональных проектов в рамках федеральных проектов национальной программы «Цифровая 
экономика Российской Федерации», в котором указано, что цифровые технологии можно поделить 
на постепенно внедряемые, прорывные и технологии ближайшего будущего [7]. В данном 
документе можно увидеть обоснованный закрытый перечень цифровых технологий, часть из 
которых неясна в сущности.  

Несомненно, определение понятия «цифровые технологии» должно иметь свое легальное 
закрепление на уровне федерального закона.  

2.2 Доктринальное определение понятия «цифровые технологии»  

В связи с тем, что понятие «цифровые технологии» является многосоставным, обратимся к 
определению понятия «технология». В большом экономическом словаре дается следующее 
определение данного термина: 

«технология – способ преобразования вещества, энергии, информации в процессе 
изготовления продукции, обработки и переработки материалов, сборки готовых изделий, контроля 
качества, управления» [8]. 

Кроме того, в доктрине общепризнанной позицией является признание blockchain, смарт-
контракты, искусственный интеллект и "большие данные", робот-хирург новыми цифровыми 
технологиями [9; 10]. 

Многие авторы (В. Блажеев, М. А. Егорова) не выделяют специфических признаков, которыми 
наделяются цифровые технологии, а перечисляют все сквозные технологии. В свою очередь М.К. 
Афанасьева делает упор на отличии цифровой и иной информации применительно к 
определению характеризующих признаков цифровых технологий [11]. По данным Всемирной 
организации здравоохранения, цифровые технологии здравоохранения рассматриваются 
как «область знаний и практики, связанную с разработкой и использованием цифровых технологий 
для улучшения здоровья…». Далее перечисляются некоторые виды технологий, относящихся к 
цифровому здравоохранению» [12]. 

В доктрине также предпринимаются попытки интерпретации определения понятия 
«цифровые технологии», под которыми понимается:  

- цифровые устройства, системы и ресурсы, позволяющие обрабатывать (создавать, хранить, 
управлять) данные [13]; 

- другие авторы указывают именно на такой признак, что цифровые технологии созданы с 
помощью вычислительной техники [14]; 

- технологии, использующие электронно-вычислительную аппаратуру для записи кодовых 
импульсов в определенной последовательности и с определенной частотой [15]; 

- являются ядром новой современной системы коммуникации [16]; 
- технологию, в отличие от аналоговой, работающая с дискретными, а не с непрерывными 

сигналами» [17]. 

Итак, определение понятия «цифровые технологии» в российском законодательстве не 
закреплено, несмотря на его активное использование в нормативных правовых актах дефиниции 
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«цифровые технологии». Стоит констатировать также тот факт, что среди специалистов также 
отсутствует понимание относительно его содержания.  

3 Цифровые технологии: разграничение понятий и определение признаков 

3.1 Отличие цифровых технологий от информационных технологий 

Несмотря на отсутствие в Российской Федерации законодательной дефиниции цифровых 
технологий, в нормативных правовых актах она активно используется наряду с 
«информационными» и «коммуникационными технологиями». В правовой доктрине 
однозначный подход о соотношении «цифровых технологий» и «информационных», 
«компьютерных» или «информационно-коммуникационных» отсутствует.  

При этом первая группа исследователей полагают, что понятие цифровые технологии является 
синонимом термина «информационные технологии» [18; 19]. Стоит обратить внимание на то, что 
определение понятия «информационные технологии» содержится в пункте 2 статьи 2 Федерального 
закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации», согласно которому информационные технологии представляют собой «процессы, 

методы поиска, сбора, хранения, обработки, предоставления, распространения информации и 

способы осуществления таких процессов и методов» [20]. Исходя из представленного легального 
определения можно говорить о том, что применительно к информационным технологиям речь 
идет только о различных действиях, связанных с преобразованием информации. 

 Несомненно, и цифровые, и информационные технологии имеют дело с информацией 
(данными). Однако к информационным технологиям относят все технологии, которые связаны с 
обменом информацией, сюда могут относиться даже такие простейшие, как светофор, который 
обозначает, когда пешеходам можно переходить дорогу, в свою очередь сервис, позволяющий 
отслеживать насколько затруднен путь и сколько времени потребуется для передвижения из точки 
А в точку Б – уже является цифровой технологией. При этом разновидностью информационных 
технологий являются компьютерные, при которых обработка информации и все информационные 
процессы осуществляются с помощью средств компьютерной техники.  

Вторая группа ученых считает концепцию «цифровые технологии» шире концепции 
«информационно-коммуникационные технологии». В свою очередь В. Е. Бурдин, Ю. Н. Егоров, 
Ю. И Сомов и А. Н. Яцушко указывают то, что цифровые технологии могут быть и 
информационными, и информационно-коммуникационными [21]. 

По нашему мнению, цифровые технологии являются информационными, но не все 
информационные – цифровыми, то есть одно выступает частью другого. Оборот цифровых данных 
основан на ином подходе, нежели информационные технологии – на применении именно 
цифровых технологий, а не информационных. Для цифровых технологий характерным является 
то, что информация предоставляется в цифровом виде, как бы «оцифровывается»; именно 
цифровые технологии позволяют создавать, распространять, хранить данные и иным образом их 
преобразовывать, при этом именно подобные методы позволяют хранить большие объемы данных. 
Именно цифровой вид информации качественно отличает её от аналоговой информации, а 
цифровой сигнал противопоставляется аналоговому сигналу. Способ передачи этой информации 
является вторичным вопросом. В этом отношении факс (аналоговая информация) тоже передаётся 
посредством движения электронов. В аналоговом факсимильном аппарате (есть цифровые факсы) 
при обработке изображения каждая отсканированная строка передается как непрерывный 
аналоговый сигнал Факс – Abcdef . Wiki (turbopages.org). Такой факс не может оцифровать 
изображение и преобразовать в цифровую копию в формате jpeg, bmp или другие. Именно 
преобразование в бинарный код отличает цифровую информацию от аналоговой. 

Если информационные технологии – это область, связанная с обработкой, хранением и 
передачей информации, сюда могут относиться даже такие простейшие, как светофор, который 
обозначает, когда пешеходам можно переходить дорогу, в свою очередь сервис, позволяющий 
отслеживать насколько затруднен путь и сколько времени потребуется для передвижения из точки 
А в точку Б – уже является цифровой технологией. При этом цифровые технологии – это область, 
которая включает в себя как информационные, так и другие технологии, связанные с цифровой 
обработкой информации, и тем самым они могут применяться в различных областях деятельности, 
в том числе и в сфере здравоохранения.  

https://translated.turbopages.org/proxy_u/en-ru.ru.3d3e15ee-66f168e7-4bfb9539-74722d776562/https/en.wikipedia.org/wiki/Fax
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К информационным технологиям следует отнести такие технологии, как программное 
обеспечение, базы данных, сети связи, при этом к цифровым технологиям следует относить 
цифровую инженерию, цифровой дизайн и т. д. К цифровым технологиям относятся технологии 
3D-биопечати, технологии медицинской робототехники, которые можно использовать в целях 
проведения роботизированной оперативной медицинской помощи, медицинские изделия на 
основе технологий искусственного интеллекта, системы поддержки принятия медицинским 
работником решений, биосенсоры и т.д. Действующее законодательство об информации было 
принято в иных условиях (в условиях развития информационного общества), поэтому на данный 
момент имеется обусловленность в формировании специального нормативного регулирования, 
посвященного цифровым данным и цифровым технологиям. 

Наиболее близким к информационным технологиям является термин информационно-

коммуникационные технологии (далее – ИКТ), одним из ключевых отличий между которыми 
является то, что ИКТ включает в себя такую телекоммуникационную инфраструктуру, как сети 
мобильной связи. Правительством Российской Федерации установлено то, что "информационно-
коммуникационные технологии" – это совокупность информационных технологий, 
информационных систем и информационно-телекоммуникационных сетей, необходимых для 
реализации полномочий государственных органов и обеспечения их деятельности [22]. ИКТ можно 
рассматривать как часть информационных технологий, организующих связь и доступ к ней в любое 
время во всех сферах жизнедеятельности. Именно поэтому можно констатировать то, что понятие 
«информационные технологии» является более общим и включает в себя и информационно-
коммуникационные технологии, и компьютерные. 

Весомым аргументом в разграничении цифровых и информационных технологиях является 
Конституция Российской Федерации, которая в измененной редакции п. «м» ст. 71 содержит 
упоминание информационных технологий и цифровых данных [23].  

Итак, стоит сделать вывод о том, что цифровые технологии не следует отождествлять ни с 
информационными, ни с информационно-телекоммуникационными технологиями, несмотря на 
имеющееся сходство. 

3.2 Признаки цифровых технологий 

Полагаем, что цифровые технологии обладают следующими определяющими характеристиками, которые 
делают их уникальными и отличающими от других технологий [24]: 

во-первых, цифровые технологии являются результатами интеллектуальной деятельности 
человека;  

во-вторых, цифровые технологии обеспечивают новые связи между организациями и между 
людьми и, таким образом, потенциально влияют на то, как происходят процессы сотрудничества и 
взаимодействия; 

в-третьих, в цифровых технологиях используют особые средства и методы инновационных 
процессов, представляет собой результат инновационной деятельности (цифровая технология 
является инновационной по отношению к информационной технологии). К примеру, в отличие от 
информационных технологий такая цифровая технология, как генеративный искусственный 
интеллект, может оптимизировать производственные процессы и снизить затраты, создавая новые 
конструкции материалов, микросхем и деталей. Генеративный искусственный интеллект также 
можно использовать для того, чтобы генерировать синтетические данные для тестирования 
приложений. 

в-четвертых, цифровые технологии программируемы и перепрограммируемы. Таким 
образом, цифровые технологии не являются одноцелевыми устройствами, они могут выполнять 
разные функции, их можно изменять и перепрофилировать;  

в-пятых, основой цифровых технологий является цифровое представление данных, 
позволяющее отделить данные от устройств. Цифровые данные поддерживают возможность 
подключения, позволяя обмениваться данными и услугами между различными цифровыми 
компонентами; 

в-шестых, функционирование цифровых технологий основывается на процессах хранения, 
обработки и передачи цифровой информации [25], то есть реализовывать весь функционал средств 
вычислительной техники; 
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в-седьмых, цифровые технологии воплощаются в своеобразном результате – продукте 
достижений цифровой инновации, которые состоят из компьютерной программы, содержащей 
алгоритмы действий. При этом медицинские роботы отличаются от других цифровых технологий, 
к примеру, от искусственного интеллекта тем, что помимо программной части обладают 
аппаратной, позволяющей совершать различные действия, связанные с перемещением и иным 
воздействием на объекты окружающего мира; 

в-восьмых, цифровые технологии играют центральную роль в цикле расширения доступа к 
цифровым устройствам, производству цифрового контента и цифровым инновациям в глобальном 
масштабе. Распространенность цифровых технологий и их характер способствуют инновациям и 
ускоряют дальнейшее распространение цифровых технологий; 

в-девятых, потенциальное влияние цифровых технологий весьма разнообразно. Они 
позволяют связывать устройства и компоненты независимо от организационных границ и групп 
пользователей. Кроме того, сочетание повсеместного доступа в сети «Интернет, датчиков, 
крупномасштабных вычислений и мощных устройств конечных пользователей может 
генерировать, обрабатывать и делать доступными огромные объемы данных. Архитектура 
цифровых платформ обеспечивает широкое участие в инновациях и быструю разработку 
пользовательских приложений на основе относительно стабильной базовой инфраструктуры; 

в-десятых, некоторые цифровые технологии (к примеру, роботизированные технологии) 
могут быть интегрированы в организм человека. 

Итак, указанные признаки характеризуют цифровые технологии и являются ключевыми при 
их отграничении с другими технологиями; а также позволяют дать им обобщающее понятие, 
способное удовлетворить запрос науки и законодательства. 

Заключение 

Понятие «цифровые технологии» не тождественно ни понятию «информационные технологии», 
ни понятию «информационно-коммуникационные технологии».  Однако запрос на выработку 
определения искомого понятия имеется, что подтверждается тем, что в документах стратегического 
характера чаще используется понятие «цифровые технологии». На основе изложенного полагаем 
необходимым законодательно закрепить определение понятия «цифровые технологии» в 
Федеральном законе от 31 июля 2020 г. № 258-ФЗ «Об экспериментальных правовых режимах в 
сфере цифровых инноваций в Российской Федерации» в следующей редакции: 

 «Цифровая технология – процесс и (или) метод оборота цифровой информации (данных), а 
также способ осуществления такого процесса и (или) метода для создания продукта цифровых 
достижений».  

В связи с отсутствием полноценного понятийно-категориального аппарата в сфере 
цифрового здравоохранения, отмечаемого многими авторами [26], предлагаем Федеральный закон 
от 21 ноября 2011 г. № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации» 

дополнить следующим определением: 

«Цифровая технология в системе здравоохранения – процесс и (или) метод оборота 
цифровой информации (данных) в системе здравоохранения, а также способ осуществления такого 
процесса и (или) метода для создания медицинского изделия на основе цифровых технологий и 
(или) оказания медицинской помощи (медицинской услуги)». 

Система здравоохранения подвержена процессам цифровизации, что требует теоретико-
прикладного исследования вопросов, связанных с использованием цифровых технологий [27], их 
безопасностью, рисками и угрозами [28], которые несут в себе подобные сквозные технологии 
несмотря на то, что многие специалисты выступают против технологического процесса [29]. 
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Abstract 

Digital technologies have exploded into the healthcare system and are truly revolutionizing it. At the same time, 
digital innovations have significantly influenced such healthcare services as maintaining electronic medical records, 
performing robotic surgeries, using machine learning algorithms, etc. However, despite their active implementation 
in medicine, the definition of the concept of “digital technologies” is not enshrined in Russian legislation. In turn, in 
regulatory legal acts, the definition of “digital technologies” is actively used along with “information” and 
“communications” technologies, and among specialists there is no understanding of the difference between them. 
Along with the current legislation on information and information technologies, there is a need to formulate separate 
regulations dedicated to digital data and digital technologies. 
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