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Аннотация  

В работе обобщаются теоретические основы феномена «информационное противоборство»; проблемы 
нормативного правового обеспечения, уточняются исторические аспекты развития информационного 
противоборства; раскрываются особенности информационного противоборства в современных 
социокультурных условиях; предоставляются основные социокультурные факторы, влияющие на процесс 
информационного противоборства; описываются актуальные приемы, методы информационного 
противоборства; акцентируется внимание на необходимости усиления системы отечественного 
информационного противоборства; определяются нормативные правовые защитные меры от 
информационно-психологического воздействия оппонента. 
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Введение  

Актуальность проблемы. В центрах мировой социокультурной сферы наблюдаются деградация 
основных человеческих ценностей, неопределенность жизненных перспектив.  Специальная 
военная операция (СВО) России на Украине оказала воздействие на все политические, социально-
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экономические и иные процессы в мире, стала причиной формирования новых социокультурных 
условий. Она демонстрирует необходимость осуществления более эффективной защиты 
информационного пространства, т.е. активировала информационное противоборство между 
конфликтующими группами - государствами [1, с. 176]. 

Исходя из меняющихся социокультурных условий, возникает необходимость 
дополнительного изучения сущности, содержания феномена «информационное противоборство», 
а также его части – нормативного правового обеспечения защиты от информационно-
психологических воздействий противника. 

Цель статьи – обоснование совершенствования нормативного правового обеспечения 
информационного противоборства в современных социокультурных условиях. 

Исследовательские задачи: 

- уточнить теоретические основы информационного противоборства; 
- проанализировать исторические факты развития информационного противоборства и его 

современное состояние; 
- рассмотреть основные методы информационного противоборства и способы защиты от 

информационного психологического воздействия противника; 
- оценить эффективность отечественных сил и средств социокультурного механизма 

ведения информационного противоборства; 
- обосновать необходимость совершенствования нормативного правового обеспечения 

процесса информационного противоборства. 

Исследование проводилось с 30 марта по 20 сентября 2024 года. 

1 Методы 

Методы исследования: теоретические: содержательный анализ документов, синтез, моделирование; 
эмпирические: опрос экспертов, опрос респондентов, наблюдение, беседа. Опрашивались 
преподавательский состав Московского государственного лингвистического университета (МГЛУ), 
Московского педагогического государственного университета (МПГУ), Института непрерывного 
образования «Профессионал» (ИНО), слушатели заочного обучения Академии управления МВД 
РФ, осуществляющие профессиональную деятельность в различных регионах России. Эксперты (N 
= 216 чел.). Студенты МПГУ, МГЛУ, ИНО «Профессионал». Генеральная совокупность 17 000 
человек, выборка 398 чел., ошибка выборки – 5%. Опрашиваемые согласились на использование 
своих данных. 

2 Результаты исследования 

В настоящее время информация – это высоколиквидная ценность, а ее сбор, обработка, 
потребление, сбыт стали профессией для значительной части людей. Активность, эффективность, 
длительность, прилежность деятельности человека зависит от качества, оперативности получаемой 
информации. Ее восприимчивость человеком, как показывает практика, обусловлена качеством 
организации информационного противоборства, правом, модой, престижем, статусом, возрастом, 
местом проживания, национальностью, религией, традициями и многими другими культурными 
показателями.  

Современное информационное противоборство характеризуется интенсивной 
институционализацией. Множатся формальные и неформальные институты производства 
информации, пропаганды, агитации [2 с. 77]. Поэтому виды, формы, способы, особенности 
регулирования информационного противоборства объективно являются предметом правовых, 
экономических, социологических и других гуманитарных исследований в различных видах 
человеческой деятельности. 

Так, история, состояние, перспективы правового обеспечения развития информационного 
противоборства в системе мобилизационной подготовки военнообязанных к военной защите 
страны исследовались В.А. Черных [3. С. 9]; социокультурное поведение людей в условиях 
информационного противоборства – С.В. Абрамовым [4. С. 23]; информационное противоборство 
в системе социально-психологической подготовки молодежи к военной защите государства А.Н. 
Гостевым [5, с. 98]; информация как социокультурный фактор войны –- Т.С. Демченко [6. С 105]; 
информационное противоборство в условиях мировой социокультурной неопределенности – П.Д. 
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Сельской [7, с. 122]; информационное противоборство в организации управления органом 
внутренних дел Российской Федерации – Е. В. Чеплуховым [2, с. 77] и другими. Т. е., как показывают 
результаты анализа научной литературы, совершенствование нормативного правового 
обеспечения системы информационного противоборства в новых мировых социокультурных 
условиях – это комплексная управленческая проблема. 

Результаты конкретного исследования проблемы нормативного правового обеспечения 
информационного противоборства в новых социокультурных условиях 

Определено, что информационное противоборство – общественный механизм, в той или иной мере 
включающий силы, средства, ресурсы практически всех федеральных органов исполнительной 
власти и институтов гражданского общества; специализированная форма изменения 
общественного сознания населения противника; защита своих людских ресурсов в социально-
культурном пространстве на невосприимчивость негативных воздействий оппонентов. 

Известно, что социокультурные условия – это факторы, отмечаемые в политической, 
культурной, экономической и иных сферах общественной жизни, под влиянием которых 
формируются общественные отношения. Их перечень соизмерим с видами человеческой 
деятельности, с актуализированными потребностями общества. Результаты анализа нормативных 
правовых, научных документов показывают, что таковыми условиями могут быть: опасность 
мировой войны и отношение населения к военной защите государства; установки, жизненные 
ценности и традиции общества; правовой порядок; состояние гражданской защиты; 
международные отношения; демографическая обстановка; отношение людей к работе и качеству 
жизни; уровень численного роста населения; качество образования; мобильность людей; связи с 
соотечественниками, проживающими за рубежом; защита здоровья населения; качество 
культурного обеспечения (кино, театр, литература …); экологическая культура людей, защита 
природы, ее ресурсов; работа с молодым поколением; отношения в сфере сельского хозяйства, 
рыболовства; спортивное воспитание; транспортные коммуникации; защита труда; отношение 
населения к налогообложению; качество связи, информационных технологий и массовых 
коммуникаций; уровень защиты интеллектуальной собственности; обеспечение безопасности 
государства (ФСБ России); межнациональные, религиозные отношения; пенсионное обеспечение и 
социальное страхование и другие. 

Такая система условий объективно содержит в себе много противоречий, обусловленных 
разногласием по поводу качества организации информационного противоборства. Осложнение 
этих противоречий обязательно приводит к различным конфликтам в системах управления. 
Например, неточная оценка социокультурных условий на Украине обусловила сложности в 
управлении специальной военной операцией. А неправильные выводы о социокультурных 
потребностях российского населения привели к отторжению большей части молодежи от 
просмотра телевизионных передач (см. рисунок 1). 

КАК ЧАСТО ВЫ СМОТРИТЕ ИНФОРМАЦИОННЫЕ

ПРОГРАММЫ РОССИЙСКОГО ТЕЛЕВИДЕНИЯ?

1. Не смотрю вообще              – 53%

2. Несколько раз в месяц      – 34,4%

3. Несколько раз в неделю   – 12,6%
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Рисунок 1. Частота просмотра студенческой молодежью информационных программ российского 
телевидения. 

 

Результаты исследования показывают, что почти половина экспертов не удовлетворены 
качеством работы российских средств массовой информации в условиях проведения специальной 
военной операции.  Однако, 51,5% из опрошенных оценили на удовлетворительно качество их 
работы (см. рисунок 2). 

 

 

Рисунок 2. Оценка экспертами качества работы российских СМИ в условиях проведения специальной 
военной операции на Украине 

 

Почти половина из них сомневаются в надежности защиты российского населения от 
информационно-психологических воздействий противника (см. рисунок 3).  

ОЦЕНИТЕ КАЧЕСТВО РАБОТЫ РОССИЙСКОЙ СИСТЕМЫ

ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА В СОВРЕМЕННЫХ

УСЛОВИЯХ

1. Удовлетворительно                     – 31%

2. Неудовлетворительно                – 33,8%

3. Скорее неудовлетворительно  – 28,2% 

4. Скорее удовлетворительно       – 3,7%

5. Затрудняюсь с ответом              – 3,2%

Частота Проценты

1 67 31,0

2 73 33,8

3 61 28,2

4 8 3,7

5 7 3,2

Всего 216 100,0

54

3

2

1

 

 

Рисунок 3. Мнение экспертов о качестве работы российской системы информационного противоборства в 
современных условиях 

 

Априори, в современных условиях информационное противоборство перешло на уровень 
небывалой интенсивности, оно ведется во всей системе социального взаимодействия – от 

37%

11%

42%

9,50% 0,50%

КАК ВЫ ОЦЕНИВАЕТЕ КАЧЕСТВО РАБОТЫ РОССИЙСКИХ СМИ В
УСЛОВИЯХ ПРОВЕДЕНИЯ СПЕЦИАЛЬНОЙ ВОЕННОЙ ОПЕРАЦИИ НА

УКРАИНЕ?

Неудовлеворительно - 37%

Скорее не удовлетворительно -11% 

Удовлетворительно - 42% 

Скорее удовлетворительно - 9,5%

Затрудняюсь ответить - 0,5%
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межличностных до межгосударственных отношений. Повышение уровня напряженности в 
информационном противоборстве обусловлено этнической враждой, религиозной, национальной 
нетерпимостью, различиями в жизненных позициях, геополитическими целями государств и 
многим другим. 

В меняющемся социокультурном пространстве информационные средства воздействия 
следует считать самым опасным видом оружия. Например, их применение разрушило СССР, 
переформатировало сознание русского народа на Украине и обусловило начало военных действий. 

В современных условиях следует отождествлять феномены «информационное 
противоборство» и «информационная война». Некоторые исследователи уже понимают 
информационную войну как информационное противоборство, перешедшее из фазы 
невооруженного противостояния в вооруженное, или предельно агрессивное [4, с. 18]. В последнем, 
как правило, проводятся информационно-психологические операции. В них, в настоящее время 
применяются элементы сетевых и кибер-войн. На сознание населения противника через 
социальные сети, телевидение, СМИ и другие источники передачи информации осуществляются 
информационно-психологические воздействия с целью снизить уровень его способности к 
сопротивлению. 

В ходе анализа научной правовой литературы установлено, что сегодня вести 
информационное противоборство без конкретного нормативного правового обеспечения 
мобилизации сил и средств, входящих в образовательный социокультурный механизм, 
невозможно. Как известно, в состав этого механизма включены знания, умения, навыки, привычки 
патриотического поведения, национальные традиции, убеждения, мировоззрение людей и 
различные их комбинации, называемые социальными ценностями, структуры нормативного 
правового обеспечения. Его содержание обусловлено внутренним и внешним культурным 
окружением. Этот социальный феномен обеспечивает высокий уровень сплоченности населения в 
противодействии информационным воздействиям противника [5, с. 125].  

В условиях роста числа военных конфликтов для манипулирования сознанием населения 
противником продолжают совершенствоваться и интенсивно использоваться различные средства, 
приемы, методы: 

- психологического давления («эффект Геббельса», ссылка на мнение авторитета, 
замалчивание информации, «игра» цифрами и фактами); 

- скрытого проникновения в сознание людей (реклама красивого образа жизни, пропаганда 
ложных ценностей западной культуры через СМИ, музыку, телепрограммы, кинофильмы, 
моду, слухи). 

- внушения, искажения законов логики, ложную аналогию, поспешную индукцию, 
недостаточную аргументацию, подмену причины следствием, вывод без достаточного 
основания, тавтологию, софизмы и другие логические уловки.  

Опрос студентов показывает, что в настоящее время уже изменены социально-
психологические приоритеты и ценности в деятельности молодежи. Сегодня в нашей стране 
проявились такие негативные тенденции, как снижение уровня патриотизма у молодых людей (см. 
рисунки 4).  

 
Рисунок 4 Мнение студенческой молодежи о военной 

защите государства 
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Однако, подобная тенденция снижения была предвидена руководством страны и приняты 
действенные меры по повышению уровня патриотизма у молодых людей. Так, с 1 сентября 2023 
года введен обязательный предмет «Основы российской государственности» на первом курсе 
образовательных программ бакалавриата и специалитета вне зависимости от направлений 
подготовки студентов. Основной целью преподавания дисциплины «Основы российской 
государственности» является формирование у обучающихся системы знаний, навыков и 
компетенций, а также ценностей, правил и норм поведения, связанных с осознанием 
принадлежности к российскому обществу, развитием чувства патриотизма и гражданственности, 
формированием духовно-нравственного и культурного фундамента развитой и цельной личности, 
осознающей особенности исторического пути российского государства, самобытностью его 
политической организации и сопряжением индивидуального достоинства и успеха с 
общественным прогрессом и политической стабильностью своей Родины. 

Очевидно, что социально-культурные факторы в информационном противоборстве в 
условиях неопределенности – это такая же бесконечность общественных, личных жизненных 
ценностей, установок, привычек, традиций, убеждений, мировоззрений человека. Они 
основываются на знаниях, умениях, навыках, привычках, убеждениях человека и становятся 
препятствием на пути негативной (ложной) информации противника. Результаты наблюдения 
практики показывают, что новые условия, развитие сил и средств информационных технологий 
показывают на необходимость совершенствования нормативного правового обеспечения защиты 
сознания российского населения от информационно-психологических воздействий противника. 

Заключение 

Таким образом, на качество организации информационного противоборства в новых мировых 
социокультурных условиях большое влияние оказывает деградация основных человеческих 
ценностей, неопределенность жизненных перспектив, ожидание начала третьей мировой войны с 
применением ядерного оружия. Специальная военная операция России на Украине оказала 
воздействие на все политические, социально-экономические и иные процессы в мире, стала 
причиной формирования новых социокультурных условий. Она демонстрирует необходимость 
осуществления более эффективной нормативной правовой защиты информационного 
пространства. 

В настоящее время информация – это высоколиквидная ценность, а работа с ней стала 
профессией для значительной части людей.  

Современное информационное противоборство характеризуется интенсивной 
институционализацией и исследовательской активностью.  

Информационное противоборство сегодня – это общественный механизм, в той или иной 
мере включающий силы, средства, ресурсы практически всех федеральных органов 
исполнительной власти и институтов гражданского общества; специализированная форма 
изменения общественного сознания населения противника; защита своих людских ресурсов в 
социально-культурном пространстве на невосприимчивость негативных воздействий оппонентов. 

Информационное противоборство – вечная общественная проблема, поэтому она является 
постоянным объектом нормативного правового регулирования.  

Социокультурные условия – это факторы, отмечаемые в политической, культурной, 
экономической и иных сферах общественной жизни, под влиянием которых формируются 
общественные отношения. Их перечень соизмерим с видами человеческой деятельности, с 
актуализированными потребностями общества.  

В настоящее время качество действенности работы системы информационного 
противоборства России осложнено отторжением населения программ российского телевидения и 
других СМИ; сомнениями в надежности защиты от информационно-психологических воздействий 
противника в условиях их небывалой интенсивности; недостаточным уровнем мобилизации сил и 
средств, входящих в образовательный социокультурный механизм; снижением уровня 
патриотизма у людских мобилизационных ресурсов, недостаточной эффективностью 
нормативного правового обеспечения.  

С этой связи актуальными становятся разработанные практические рекомендации. 
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Практические рекомендации 

I. В области теоретических разработок и научно-исследовательской работы: 

1) Аппарату Государственной Думы Федерального Собрания Российской Федерации 
организовать открытый конкурс на оказание услуг по проведению экспертно-
аналитических исследований: «Оценка эффективности последствий информационного 
противоборства для Российской Федерации. Анализ нормативной правовой базы 
регулирования информационного противоборства в России. Разработка рекомендаций по 
ее совершенствованию». 

2) Минобрнауки России предложить дополнительное направление исследования в паспорта 
научных специальностей 5.4.4 – социальная структура, социальные институты и процессы, 
5.4.7 – социология управления – контроль уровня патриотического сознания и развития 
чувства гражданственности молодежи в современных условиях. 

3) Научным организациям, вузам России организовать исследования по направлениям: 

- совершенствование законодательной базы России, регулирующей работу по 
информационному противоборству;  

- защита сознания населения от информационно-психологических воздействий 
оппонентов; 

- организации студенческого самоуправления в системе воспитания оборонного сознания 
российской молодежи;  

- конфликт российских и прозападных традиций в системе образования; 
- совершенствования мотивации студенческой молодежи на патриотические поступки с 

целью защиты государства; 
- рационализация путей формирования патриотического сознания молодежи Российской 

Федерации; 
- периодическое проведение контроля уровня патриотического сознания молодежи в 

современных условиях. 

II. В области административной организационной работы.  

Минобрнауки России предложить разработать методические рекомендации по 
совершенствованию: программ дополнительной подготовки управленческих кадров вузов для 
работы по повышению уровня патриотического сознания и развития чувства гражданственности 
молодежи в современных условиях. 
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Abstract 

The work summarizes the theoretical foundations of the phenomenon of "information confrontation"; problems of 
regulatory legal support, the historical aspects of the development of information confrontation are clarified; features 
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