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Аннотация 

Одной из актуальных проблем мирового сообщества в настоящее время является быстрый 
масштабный рост глобальной киберпреступности, наблюдаемый в течение последних тридцати 
лет. Особую опасность для субъектов российской экономики сегодня представляют: атаки на 
критические информационные инфраструктуры; криптоджекинг; рост числа DDoS-атак на 
интернет-сайты российских организаций; угрозы, связанные с функционированием дарквеба. В 
России создана и успешно функционирует полноценная национальная система обеспечения 
кибербезопасности. Однако для эффективного противодействия растущей киберпреступности, 
носящей во многом трансграничный характер, необходимы её дальнейшее развитие и 
совершенствование с учётом новых вызовов и угроз в глобальном информационном пространстве. 
Актуальной задачей является укрепление сотрудничества Российской Федерации с иностранными 
партнерами в области обеспечения информационной безопасности, в том числе в целях 
установления эффективно действующего международно-правового режима обеспечения 
безопасности в сфере использования информационно-коммуникационных технологий (ИКТ). В 
связи с этим предлагается дополнить Конвенцию против киберпреступности, принятую ООН 24 
декабря 2024 г., протоколом по дополнительным составам преступлений, включая использование 
ИКТ в террористических и экстремистских целях, в мошенничестве в банковской сфере, а также 
торговлю наркотиками, оружием, поддельными документами, вредоносными программами, 
технологиями фишинга, DDoS-атак, прочими запрещёнными товарами и услугами. Это окажет 
содействие устойчивому развитию мирового сообщества. 
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Введение 

Лавинообразное нарастание угроз от вредоносного применения информационно-
коммуникационных технологий привело к глубокому осознанию опасностей, которые новые 
технологии могут нести для устойчивого развития мирового сообщества. Целью статьи является 
выявление тенденций и перспектив обеспечения кибербезопасности России. Задачи статьи: анализ 
основных киберугроз для российской экономики; исследование развития нормативного правового 
обеспечения кибербезопасности субъектов российской экономики; рассмотрение международных 
аспектов обеспечения кибербезопасности нашей страны. Методология исследования включает 
структурирование, сравнение, обобщение, системный, экономический, институциональный, 
логический анализ, индукцию, дедукцию, синтез. 

1 Основные киберугрозы для российской экономики 

Кибербезопасность можно определить как совокупность условий, при которых все составляющие 
киберпространства защищены от максимально возможного числа угроз и воздействий с 
нежелательными последствиями. В Стратегии национальной безопасности Российской Федерации, 
утвержденной Указом Президента РФ от 2 июля 2021 г. № 400, отмечено, что «быстрое развитие 
информационно-коммуникационных технологий сопровождается повышением вероятности 
возникновения угроз безопасности граждан, общества и государства. Расширяется использование 
информационно-коммуникационных технологий для вмешательства во внутренние дела 
государств, подрыва их суверенитета и нарушения территориальной целостности, что 
представляет угрозу международному миру и безопасности. Увеличивается количество 
компьютерных атак на российские информационные ресурсы. Большая часть таких атак 
осуществляется с территорий иностранных государств. Инициативы Российской Федерации в 
области обеспечения международной информационной безопасности встречают противодействие 
со стороны иностранных государств, стремящихся доминировать в глобальном информационном 
пространстве» [2]. По данным главы Сбербанка Г.О. Грефа, общий ущерб субъектов мировой 

экономики от кибератак в 2019 г. составил 2,5 трлн. долл., в 2024 г. − 8,5 трлн. долл. По его прогнозу, 
в 2026 г. общий ущерб для глобальной экономики от кибератак может составить 10 трлн. долл. [3]. 
В современных условиях наибольшую опасность для России представляют следующие 
киберугрозы. 

1. Кибератаки на критические информационные инфраструктуры (КИИ) – 
несанкционированное воздействие на информационные системы, которые используются для 
управления важными процессами в стране с целью нарушения их работы. К таким процессам 
относятся: здравоохранение, транспорт, энергетика, связь, банковская сфера, наука, оборона и т.п. 
Это воздействие может осуществляться с помощью вредоносного программного обеспечения, 
DDoS-атак, фишинга, социальной инженерии и других методов. Кибератака вирусом Stuxnet в 2010 
г., приведшая к остановке сотен центрифуг по обогащению урана в г. Натанзе и на АЭС в г. Бушере 
в Иране, показала высокую опасность кибератак для экономики и экологии стран и регионов. 
Начиная с 2010 г., во всём мире участились кибератаки на КИИ с целью как шпионажа, так и 
диверсий. Анализ кибератак на КИИ доказывает рост их количества и масштабов в геометрической 
прогрессии из года в год, что напрямую угрожает безопасности мирового сообщества [4]. По 
мнению Группы правительственных экспертов ООН1, «опасность вредоносных нападений с 
использованием ИКТ на критически важную инфраструктуру является реальной и серьезной» [5]. 

2. Криптоджекинг (англ. cryptojacking) — это киберпреступление, при котором 
злоумышленники используют компьютеры других пользователей без их ведома для майнинга 
криптовалют с помощью специального вредоносного программного обеспечения. В последние 
годы криптоджекинг стал распространенным видом киберпреступности во многих странах мира, в 
том числе в России. Для заражения компьютеров жертв вредоносным программным обеспечением 
криптоджекеры используют социальную инженерию, фишинг и другие методы [6].  

Приведём наиболее известные инциденты криптоджекинга. 
- Coinhive был запущен в 2017 г. как легальный сервис, позволяющий его клиентам 

получать доход, осуществляя майнинг криптовалюты Monero с использованием их 

 
1В состав группы вошли представители Белоруссии, Бразилии, Ганы, Германии, Египта, Израиля, Испании, Кении, Китая, 

Колумбии, Малайзии, Мексики, Пакистана, Республики Корея, Российской Федерации, Соединенного Королевства 
Великобритании и Северной Ирландии, Соединенных Штатов Америки, Франции, Эстонии и Японии. 
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компьютеров. Однако киберпреступники впоследствии захватили сервис Coinhive и 
через него внедрили вредоносное программное обеспечение на компьютеры миллионов 
пользователей в разных странах мира. С помощью этого вредоносного программного 
обеспечения осуществлялся нелегальный майнинг криптовалют. В 2019 г. сервис 
Coinhive был ликвидирован по решению регулирующих органов. 

- В 2018 г. во многих странах мира был распространен компьютерный вирус FacexWorm, 
который осуществлял нелегальный майнинг криптовалют.  

- В 2018 году криптоджекеры проникли в облачную платформу Amazon Web Services, 
принадлежащую крупнейшему американскому интернет-магазину Amazon. Они 
осуществляли нелегальный майнинг криптовалют с помощью данной облачной 
платформы. 

- В 2020 году злоумышленники использовали облачную платформу GitHub, 
принадлежащую американской компании Microsoft, для нелегального майнинга 
криптовалют [6]. 

3. Рост числа атак типа «Отказ в обслуживании» (Distributed Denial of Service, DDoS-атаки), 
под которыми понимаются попытки ограничить доступ пользователей к интернет-сайту путём его 
намеренной перегрузки направляемыми сообщениями. Общее число DDoS-атак против интернет-
сайтов России увеличилось с 147176 в 2021 г. до 2465041 в 2024 г. (в 17 раз) (рисунок 1). 

 

 
Рис. 1. Динамика общего количества DDoS-атак в России в 2021−2024 гг. 

Источник: Отчет по атакам за 2024 год.  
URL: https://ddos-guard.net/otchet-ddos-guard-2024.pdf  

(дата обращения: 27.03.2025) 
 
В 2024 году источниками 32,4% общего количества DDoS-атак были российские IP-адреса, IP-

адреса США – 20,6%, Сингапура – 5,2%, Китая – 5,1%, Индии – 4,7%, Германии – 4,4%, 
Великобритании – 4,2%, Нидерландов – 3,6%, Индонезии – 2,9%, других стран – 16,9% [7]. 

4. Угрозы, связанные с функционированием дарквеба. 
Особую опасность для России представляет дарквеб (Dark Web, темная паутина) – теневой 

сегмент Интернета, который зашифрован и поэтому «невидим» для традиционных браузеров 
(таких как Yandex Browser, Google Chrome). Для доступа к нему необходимо задействование 
специального программного обеспечения (например, Tor Browser). По состоянию на конец 2019 г. в 
дарквебе действовали около 8400 сайтов. При этом порядка 57% контента темной паутины носили 
криминальный характер и были связаны с распространением вредоносных программ, технологий 
фишинга, DDoS-атак, незаконной торговлей оружием, наркотиками, поддельными документами, 
украденными персональными данными и т.п. [8]. В настоящее время дарквеб используется во 
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многих странах мира [8]. В силу своего трансграничного характера, наличия в нём большого 
количества криминальных сайтов, присущих дарквебу анонимности пользователей, 
конфиденциальности обмена информацией он представляет собой существенную опасность для 
всех субъектов мировой экономики. 

2 Развитие нормативного правового обеспечения кибербезопасности субъектов 
российской экономики 

В настоящее время в Российской Федерации сформирована и развивается системная нормативная 
правовая база обеспечения кибербезопасности государства. Базовым документом стратегического 
планирования, на основе которого сформировано и развивается нормативное правовое 
обеспечение кибербезопасности субъектов российской экономики, является Стратегия 
национальной безопасности Российской Федерации, утвержденная Указом Президента Российской 
Федерации от 2 июля 2021 г. №400 «Об утверждении Стратегии национальной безопасности 
Российской Федерации», которая определяет национальные интересы и стратегические 
национальные приоритеты Российской Федерации, цели и задачи государственной политики в 
области обеспечения национальной безопасности и устойчивого развития Российской Федерации 
на долгосрочную перспективу. Важное значение имеет также Доктрина информационной 
безопасности Российской Федерации, утвержденная Указом Президента Российской Федерации от 
5 декабря 2016 г. №646 «Об утверждении Доктрины информационной безопасности Российской 
Федерации», которая представляет собой систему официальных взглядов на обеспечение 
национальной безопасности Российской Федерации в информационной сфере.  В настоящее 
время в Российской Федерации применяются следующие основные федеральные законы в сфере 
обеспечения кибербезопасности.  

1. Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных 

технологиях и о защите информации» − регулирует отношения, возникающие при: 1) 
осуществлении права на поиск, получение, передачу, производство и распространение 
информации; 2) применении информационных технологий; 3) обеспечении защиты информации. 

2. Федеральный закон от 26 июля 2017 г. №187-ФЗ «О безопасности критической 

информационной инфраструктуры» − регулирует отношения в области обеспечения безопасности 
критической информационной инфраструктуры Российской Федерации в целях её устойчивого 
функционирования при проведении в отношении неё компьютерных атак. В соответствии со ст. 5 
данного Федерального закона в Российской Федерации создана и функционирует Государственная 
система обнаружения, предупреждения и ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации (ГосСОПКА). 

3. Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персональных данных» − регулирует 
отношения, связанные с обработкой персональных данных, осуществляемой федеральными 
органами государственной власти, органами государственной власти субъектов Российской 
Федерации, иными государственными органами, органами местного самоуправления, иными 
муниципальными органами, юридическими лицами и физическими лицами с использованием 
средств автоматизации. 

4. Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи» − устанавливает правовые основы 
деятельности в области связи на территории Российской Федерации и на находящихся под 
юрисдикцией Российской Федерации территориях, определяет полномочия органов 
государственной власти в области связи, а также права и обязанности лиц, участвующих в 
указанной деятельности или пользующихся услугами связи. 

В целом в России на основе принятых нормативных правовых документов создана и успешно 
функционирует полноценная национальная система обеспечения кибербезопасности [9]. Однако 
для эффективного противодействия растущей киберпреступности, носящей во многом 
трансграничный характер, необходимы её дальнейшее развитие и совершенствование с учётом 
новых вызовов и угроз в глобальном информационном пространстве. Особо важное значение для 
противодействия растущей киберпреступности имеет сотрудничество России с иностранными 
партнерами [9]. В связи с этим рассмотрим международные аспекты обеспечения 
кибербезопасности России. 
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3 Международные аспекты обеспечения кибербезопасности России 

В современных условиях особенно важно развивать международное сотрудничество по вопросам 
обеспечения информационной безопасности, прежде всего на площадке Организации 
Объединенных Наций. В противном случае обостряется проблема быстрого неконтролируемого 
роста информационных рисков, способных вызвать новый беспрецедентный по глубине и силе 
глобальный финансово-экономический кризис. В Стратегии национальной безопасности 
Российской Федерации, утвержденной Указом Президента РФ от 2 июля 2021 г. № 400, отмечается 
необходимость укрепления сотрудничества Российской Федерации с иностранными партнерами в 
области обеспечения информационной безопасности, в том числе в целях установления 
международно-правового режима обеспечения безопасности в сфере использования 
информационно-коммуникационных технологий [2]. 

В настоящее время работа по решению глобальной проблемы кибербезопасности ведется 
главным образом на площадке ООН, и в этой сфере достигнут существенный прогресс. 5 декабря 
2018 г. Генеральная Ассамблея ООН приняла резолюцию №73/27, в которой зафиксирован свод 
международных правил, норм и принципов ответственного поведения государств в глобальном 
информационном пространстве [10]. Эти правила, нормы и принципы не имеют обязательного 
характера, однако они могут быть полезными для разработки и установления международно-
правового режима обеспечения безопасности в сфере использования информационно-
коммуникационных технологий. По мнению Министра иностранных дел Российской Федерации 
С. В. Лаврова, важнейшее значение для противодействия глобальной киберпреступности в 
настоящее время имеют разработка и принятие универсального кодекса поведения в киберсфере, 
признанного всем мировым сообществом [11]. Данная инициатива С.В. Лаврова получила развитие 
в подготовленной Россией и США совместной Резолюции под названием «Достижения в сфере 
информатизации и телекоммуникаций в контексте международной безопасности и поощрение 
ответственного поведения государств в сфере использования информационно-коммуникационных 
технологий», которая представляет собой рамочную концепцию правил ответственного поведения 
государств в киберпространстве. В этой Резолюции, принятой   Генеральной Ассамблеей ООН 6 
декабря 2021 г. под номером 76/19, отмечается, что все государства заинтересованы в поощрении 
использования информационно-коммуникационных технологий в мирных целях, а также в 
предотвращении  конфликтов, возникающих в результате их использования. Особое внимание в 
документе обращено на необходимость «предотвратить использование информационных ресурсов 
или технологий в преступных или террористических целях» [12]. Важной вехой в борьбе с 
киберпреступностью стало принятие 24 декабря 2024 г. 193 государствами-членами ООН 
юридически обязывающей Конвенции ООН против киберпреступности [13]. Конвенция призвана 
стать прочной основой для налаживания правоохранительного сотрудничества в противодействии 
использованию информационно-коммуникационных технологий в преступных целях. Документ 
нацелен на борьбу с несанкционированным доступом к электронным данным и их незаконным 
перехватом; подлогом, хищением или мошенничеством; отмыванием доходов от противоправных 
деяний; другими киберпреступлениями. Закрепляется цифровой суверенитет государств над 
своим информационным пространством, в том числе посредством наращивания международного 
взаимодействия между компетентными ведомствами. В перспективе сфера охвата соглашения 
может быть расширена за счет разработки протокола по дополнительным составам преступлений 
c целью эффективного противодействия использованию ИКТ в террористических и 
экстремистских целях, а также торговле наркотиками и оружием [14]. 

Заключение 

Резюмируя вышесказанное, следует отметить, что в России создана и успешно функционирует 
полноценная национальная система обеспечения кибербезопасности. Однако для эффективного 
противодействия растущей киберпреступности, носящей во многом трансграничный характер, 
необходимы её дальнейшее развитие и совершенствование с учётом новых вызовов и угроз в 
глобальном информационном пространстве. Актуальной задачей является укрепление 
сотрудничества Российской Федерации с иностранными партнерами в области обеспечения 
информационной безопасности, в том числе в целях установления эффективно действующего 
международно-правового режима обеспечения безопасности в сфере использования 
информационно-коммуникационных технологий. Шагом вперёд в сфере обеспечения глобальной 
кибербезопасности стало принятие Резолюции Генеральной Ассамблеи ООН от 24 декабря 2024 г. 
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№79/243, которой была утверждена Конвенция ООН против киберпреступности. Данную 
Конвенцию целесообразно дополнить протоколом по дополнительным составам преступлений, 
включая использование ИКТ в террористических и экстремистских целях, в мошенничестве в 
банковской сфере, а также в торговле наркотиками, оружием, поддельными документами, 
вредоносными программами, технологиями фишинга, DDoS-атак, прочими запрещёнными 
товарами и услугами. Это окажет содействие устойчивому развитию мирового сообщества. 
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Abstract 

One of the topical problems of the world community at present is the rapid large-scale growth of global cybercrime 
observed over the past thirty years. Nowadays particularly dangerous for subjects of the Russian economy today are: 
attacks on critical information infrastructures; cryptojacking; the growing number of DDoS attacks on websites of 
Russian organizations; threats associated with the functioning of the dark web. In Russia an effective national 
cybersecurity system has been created and is successfully functioning. However, in order to effectively counter the 
growing cybercrime, which is largely transborder in nature, its further development and improvement are necessary, 
taking into account new challenges and threats in the global information space. It is expedient to strengthen 
cooperation between the Russian Federation and foreign partners in the field of information security, including for 
the purpose of establishing an effectively functioning international legal regime for ensuring security in the field of 
using information and communication technologies (ICT). In this regard, it is proposed to supplement the Convention 
against Cybercrime, adopted by the United Nations on December 24, 2024, with a protocol on additional crimes, 
including the use of ICT for terrorist and extremist purposes, banking fraud, as well as trafficking in drugs, weapons, 
counterfeit documents, malware, technologies of phishing, DDoS attacks, and other prohibited goods and services. 
This will contribute to the sustainable development of the global community. 
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