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Аннотация 
Актуальность темы исследования обусловлена необходимостью формирования глобальной системы 
международной информационной безопасности (МИБ) в условиях обострения информационных угроз. 
Создание такой системы позволит существенно повысить уровень информационной безопасности всех 
субъектов мировой экономики, обеспечить устойчивое социально-экономическое и научно-техническое 
развитие мирового сообщества. 
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Введение 
Цифровизация мировой экономики вызывает глубокие изменения во всех сферах жизни общества. 
Возникают как большие ожидания (экономического роста, улучшения качества услуг и др.), так и 
опасения (сокращения рабочих мест, усиления неравенства, роста угроз информационной 
безопасности) [1]. В частности, серьёзную угрозу устойчивому развитию мирового сообщества 
представляет рост числа кибератак на промышленные и инфраструктурные объекты ряда стран 
мира. Первая масштабная трансграничная кибератака была зарегистрирована в Иране в 2010 г., 
когда компьютерным вирусом «Stuxnet»  были выведены из строя сотни центрифуг по обогащению 
урана в г. Натанзе и на АЭС в г. Бушере [2]. Данный пример свидельствует о высокой опасности 
кибератак на компьютерные системы управления промышленными и инфраструктурными 
объектами для населения, экономики и экологии стран и регионов.  

Со второй половины 2010-х годов угрозы кибербезопасности субъектов мировой экономики 
стали приобретать глобальные масштабы. Кибератаки с кражей конфиденциальных данных людей 
стали одним из главных рисков для развития глобальной экономики, который представляет больше 
опасности, чем техногенные катастрофы и эпидемии. По оценкам российских ученых, мировая 
экономика в 2022 г. может потерять от деятельности кибермошенников до 8 трлн долл., а в 2030-
м − уже 90 трлн долл. [3]. В этой связи одним из важнейших приоритетов межгосударственного 
сотрудничества становится создание глобальной системы МИБ [4]. 
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1 Основные угрозы МИБ в современном мире 
Согласно официальному определению Министерства иностранных дел Российской Федерации, 
международная информационная безопасность  ̶ это состояние международных отношений, 
исключающее нарушение мировой стабильности и создание угрозы безопасности государств и 
мирового сообщества в информационном пространстве [5].   

В последние годы одной из основных угроз для МИБ является рост числа кибератак с 
использованием таких видов вредоносного программного обеспечения (ВПО) как троянские 
программы1, вирусы-шифровальщики2, фишинг3. Рост числа кибератак с использованием ВПО 
вызывает не только обострение рисков глобальных техногенных катастроф, но также приводит к 
снижению производительности и конкурентоспособности компаний, убыткам юридических и 
физических лиц [4].  

Троянские вирусы являются в настоящее время одним из наиболее опасных видов ВПО. По 
данным компании Check Point, в феврале 2022 г. троянский вирус Emotet занимал первое место в 
мировом рейтинге ВПО: он атаковал 5% всех организаций в мире. За ним следуют троянские вирусы 
Formbook и Trickbot, которые затронули по 3 и 2% организаций в мире соответственно [6]. По 
оценкам экспертов, в настоящее время растут масштабы использования вирусов-шифровальщиков 
против юридических и физических лиц. Так, в 2021 г. от атак шифровальщиков в мире пострадали 
80% организаций. Начиная с 2018 г., количество атак шифровальщиков против организаций во всём 
мире постоянно растет, при этом рекордный темп прироста количества атак был зарегистрирован 
в 2021 г. (68,5%) [7]. В последние годы серьёзной угрозой стала кража личных данных пользователей 
в сети Интернет. Так, в марте 2020 г. британская компания Comparitech сообщила об утечке данных 
более 267 млн. пользователей социальной сети Facebook (в основном, граждан США). Возможно, эти 
данные были использованы для рассылки фишинговых ссылок. Федеральная торговая комиссия 
США обязала Facebook выплатить рекордные $5 млрд. штрафа, что в 20 раз превышает самые 
крупные штрафы, которые применялись за утечки данных. В результате репутация самой 
компании, а также её позиции на фондовой бирже значительно ухудшились [8].  

В последнее десятилетие отмечается  значительное увеличение количества DDoS-атак 
(Distributed Denial of Service, распределенная атака типа «отказ в обслуживании») на предприятия 
и кредитно-финансовые организации. DDoS-атака является компьютерной атакой из одного 
источника, которая предполагает блокирование доступа пользователей к определенному интернет-
сайту в результате его намеренной «перегрузки» направляемыми сообщениями. В настоящее время 
в мире ежедневно фиксируются около 5000 DDoS-атак и их число продолжает расти [9]. 

2 Тенденции обеспечения МИБ 
В настоящее время в условиях беспрецедентного обострения угроз и рисков для международной 
информационной безопасности актуальной задачей является разработка и принятие единого 
международного нормативного правового акта, эффективно регулирующего вопросы обеспечения 
МИБ на глобальном уровне. Конвенция Совета Европы о киберпреступности от 23 ноября 2001 г. 
(Convention on Cybercrime of the Council of Europe) [10]4 содержит перечень киберпреступлений и 
предполагает создание механизмов международного сотрудничества по предотвращению, 
раскрытию и преследованию киберпреступлений. Однако страны БРИКС и подавляющее 
большинство развивающихся стран не присоединились к данной Конвенции ввиду того, что 
отдельные её положения, согласно официальной позиции, нарушают государственный 
суверенитет, а также могут нанести ущерб национальной безопасности государств-участников, 
правам и законным интересам их граждан и юридических лиц [4]. Кроме того, согласно 
официальной позиции России и ряда других государств положения Конвенции, разработанной в 
2001 г., уже устарели. В частности, она криминализирует всего 9 видов незаконного использования 

 
1Троянские программы (англ. trojans) – вредоносные компьютерные программы, осуществляющие кражу 

информации с заражённых компьютеров и кибершпионаж. Название произошло от древнегреческого мифа. 
2Вирусы-шифровальщики (вирусы-вымогатели, англ. ransomware) − вредоносные компьютерные программы, 

осуществляющие скрытное шифрование компьютерной информации пользователя с целью вымогательства денежных 
средств за расшифровку, а также кибершпионаж и кражу информации с компьютеров. 

3Фишинг (англ. phishing) − вид мошенничества в сети Интернет, целью которого является получение каких-либо 
конфиденциальных данных пользователей. 

4 По состоянию на 25 августа 2022 г. 65 государств ратифицировали конвенцию, а ещё четыре государства подписали 
конвенцию, но не ратифицировали её (URL: https://ru.xcv.wiki/wiki (дата обращения 26.08.2022)). 

https://ru.xcv.wiki/wiki
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ИКТ, а сейчас их уже более 30. Кроме того, в Конвенции ни разу не упоминается Интернет, а также 
угроза пропаганды идеологии терроризма и экстремизма с использованием средств массовой 
информации и другие информационные угрозы [4]. В связи с этим Россия выступает за создание 
под эгидой ООН универсальной конвенции по противодействию преступлениям в 
информационной сфере, которая должна носить глобальный характер и основываться на 
фундаментальных принципах международного права [4].  

Взаимодействие государств в области информационной безопасности реализуется в форме 
межгосударственного сотрудничества, прежде всего в рамках международных организаций. В 
современном мироустройстве принципиальное значение имеет взаимодействие в системе ООН [4]. 

Заинтересованность в обеспечении МИБ подтверждается принятием подавляющим 
большинством стран Резолюции Генеральной Ассамблеи ООН от 5 декабря 2018 г. №73/27 
«Достижения в сфере информатизации и телекоммуникаций в контексте международной 
безопасности», которая не только сформулировала перечень правил поведения государств в 
информационном пространстве, но и создала под эгидой ООН эффективный переговорный 
механизм в формате профильной Рабочей группы открытого состава (РГОС ООН) для 
практического решения проблемы обеспечения МИБ [11]. В июне 2021 г. была запущена очередная 
РГОС ООН по вопросам безопасности в сфере использования ИКТ и самих ИКТ на период 
2021−2025 гг., включающая представителей всех 193 государств-членов ООН [12]. 

На региональном уровне, в частности, в рамках Евразийского экономического союза (ЕАЭС), 
нормативное правовое регулирование вопросов обеспечения кибербезопасности находится в 
стадии становления. Общие подходы к обеспечению кибербезопасности в части определения задач, 
принципов и направлений обеспечения кибербезопасности в финансовом секторе государств-
членов ЕАЭС сформулированы в утвержденной в 2019 г. Концепции формирования общего 
финансового рынка ЕАЭС [13]. Однако право ЕАЭС в сфере обеспечения кибербезопасности не 
охватывает другие сектора экономики, которые также уязвимы перед различными киберугрозами. 
Необходимо комплексное решение проблемы кибербезопасности во всех сферах финансово-
экономической деятельности государств-членов ЕАЭС (включая безопасность государственного, 
производственного и финансового секторов экономики, юридических и физических лиц). 

3 Перспективы обеспечения МИБ 
Работа ООН в сфере обеспечения МИБ, как и в любой другой, зависит от воли и возможностей её 
государств-членов. Аргументированность мнения о том, что ООН недостаточно активно действует 
в области обеспечения МИБ, основывается на том факте, что до сих пор на её площадке не 
выработан международный консенсус по ряду принципиальных теоретических, политических и 
правовых вопросов, а именно: 

1. Каково содержательное определение понятий «кибербезопасность», «киберпреступность», 
«информационное пространство», «информационная угроза», «информационная 
безопасность», «международная информационная безопасность» и связанных с ними 
понятий? 

2. Может ли информация распространяться свободно или должны существовать 
правительственные ограничения?  

3. Каким образом можно эффективно противодействовать киберпреступности? 
4. На чем фокусировать правовое регулирование – на предотвращении уголовно наказуемых 

деяний или на противодействии использованию киберпространства для совершения 
«нападений» на государства? 

5. Должно ли в данной области применяться действующее международное право или 
необходимы новые нормы и правила, возможно, в виде межгосударственного соглашения? 

Необходимыми условиями для создания полноценной глобальной системы МИБ являются 
разработка качественного теоретического и методологического обоснования этого процесса, 
достижение международного консенсуса по вышеперечисленным принципиальным вопросам 
обеспечения МИБ, определение единых концептуальных подходов к созданию глобальной системы 
МИБ.  

В современных условиях, с учетом сложившейся геополитической ситуации и растущего 
полицентризма в мире, следует активизировать также усилия по обеспечению международной 
информационной безопасности на региональном уровне. Актуальной задачей является разработка 
и принятие общего концептуального документа по обеспечению кибербезопасности государств-
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членов ЕАЭС, учитывающего особенности ЕАЭС и опыт Европейского союза в данной области. 
Данный концептуальный документ должен содержать концептуальные подходы к обеспечению 
кибербезопасности всех экономических субъектов государств-членов ЕАЭС.  

Заключение 
В настоящее время назрела необходимость формирования полноценной глобальной системы 
международной информационной безопасности. Работа по теоретическому и методологическому 
обоснованию формирования глобальной системы МИБ начата, но ещё далека до завершения. 
Необходимо объединить усилия экспертов мирового сообщества, правительственных структур, 
международных организаций в интересах эффективного противодействия современным вызовам 
и угрозам в глобальном информационном пространстве. 

На региональном уровне перед государствами-членами ЕАЭС стоит задача разработки, 
принятия и внедрения в собственное правовое поле согласованных нормативных правовых актов, 
направленных на эффективное противодействие киберпреступности во всех её проявлениях, и 
предусматривающих ответственность за киберпреступления. На современном этапе целесообразны 
разработка и принятие логически выстроенной концепции обеспечения региональной 
кибербезопасности государств-членов ЕАЭС, учитывающей особенности Союза и опыт 
Европейского союза в данной области. 
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