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Аннотация 
Ощущается нехватка российских правовых исследований в области применения квантовых технологий. С 
одной стороны, это объяснимо, поскольку реализация квантовых технологий в обществе еще не начата. С 
другой стороны, за рубежом уже обсуждаются вопросы о рисках и угрозах, которые может принести 
применение квантовых технологий. В статье сделан обзор нормативных правовых документов США, 
принятых за период с 2019 по 2022 год, направленных на регулирование использования квантовых технологий 
в гражданском и военном секторе, возможных социальных рисков и угроз, а также основных направлений 
развития и формирования системы обеспечения национальной безопасности США.  
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Понятие квантовых технологий 
Первая теоретическая модель квантовых вычислений, и в дальнейшем, разработка на ее основе 
квантовой технологии, была создана в СССР в 1980 –х годах основателем квантовой информатики 
Ю.И. Маниным [1]. Хотя авторы из США считают, что основателем квантовых вычислений является 
Д. Дойч, который в 1990-х годах предположил возможность разработки квантового компьютера[2]. 
Квантовый компьютер работает с кубитами, в отличие от привычного компьютера, производящего 
вычисления в битах. У квантового компьютера три состояния 0, 1 или сразу 0 и 1. Свойство кванта – 
одновременно являться частицей и волной, т.е. находиться в состоянии суперпозиции позволяет 
ему одновременно занимать состояние 0 и 1.  

Несмотря на то, что на теоретическом уровне возможность разработки квантовой технологии 
и квантовых вычислительных устройств была доказана еще в 1980-х годах, проблемы, связанные с 
интеграцией этой технологии в общество и обеспечением национальной безопасности при 
использовании квантовых технологий стали обсуждаться в научных статьях только в последнее 
время. Связано это с тем, что к настоящему времени ученые приблизились к решению проблемы 
реализации процессов квантовой физики.  

Для описания этапов развития теоретической и экспериментальной квантовой физики и 
квантовых технологий используются термины «первая и вторая квантовая революция» [5]. С конца 
XX века мир находится на пороге «второй квантовой революции»[3],[4] происходит переход 
развития общества от цифровых отношений к квантовым отношениям. «Вторая квантовая 
революция» отражает появление у ученых возможностей и инструментов манипуляции «не только 
атомами, группами частиц и их наблюдаемыми свойствами, но и индивидуальными квантовыми 
объектами в состоянии суперпозиции, а также сложными системами в запутанном состоянии» [6].  
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В соответствии с Дорожной картой развития «сквозной» цифровой технологии «Квантовые 
технологии» (далее Дорожная карта развития квантовых технологий) [5] квантовые технологии 
«основаны на высоком уровне управления сложными квантовыми системами на уровне отдельных 
частиц, например, атомов и фотонов» и делятся на три субтехнологии: квантовые вычисления, 
квантовые коммуникации и квантовые сенсоры и метрология [5]. 

1.Мировые центры развития квантовых технологий 
Основным пользователем данных технологий является государство и это объясняется 
стратегической важностью квантовых технологий для обеспечения национальной безопасности. 

В мире стали создаваться несколько основных центров развития квантовых технологий – 
Китай и США[5]. К сожалению, Российская научная школа «значительно пострадала из-за 
массового отъезда ученых за границу в 90-х и 2000-х годах»[5], но в настоящее время перед учеными 
Российской Федерации поставлена задача прорыва и захвата лидирующих позиций в отдельных 
направлениях квантовых технологий.[5]  

Клон К. сравнивая состояние исследований в Российской Федерации и США, пишет, что 
объем российских исследований незначителен по сравнению с зарубежным. «Один только 
Стэнфордский университет имеет более 6200 исследовательских проектов, финансируемых извне, 
с общим бюджетом в 1,64 миллиарда долларов в 2017-2018 годах, в результате чего ежегодно 
публикуется более 700 научных работ». [7]. Зарубежные исследователи связывают рост 
государственно-частного партнерства в США в области создания квантовых технологий с тесным 
взаимодействием государства с военным и разведывательным сообществом и их финансированием 
[8]. Рост китайской научной школы связывается сугубо с местными инновациями [8]. 

Хотелось бы подчеркнуть, что, несмотря на большие финансовые вливания и 
государственную поддержку, все мировые центры работают на перспективу, поскольку до 
настоящего времени в области квантовой инженерии не решены многие технологические 
проблемы, например, проблемы передачи кванта на расстояние, минимизации шума. Хотя 
математические методы устранения названных проблем уже предлагаются. По оценкам некоторых 
экспертов, большие квантовые компьютеры могут появиться не раньше, чем через десять 
лет[9],[13]., другие считают, что через двадцать лет[10],[11],[12].  

2. Правовое предотвращение рисков и угроз национальной безопасности  
Несмотря на то, что речь о правом регулировании отношений можно вести только тогда, когда они 
возникли, ученые в области права уже сейчас задумались о вероятных рисках и угрозах 
национальной безопасности, которые может принести использование квантовых технологий. В 
Дорожной карте развития квантовых технологий угроза информационной безопасности 
связывается с «использование свойств квантовых систем для передачи ключей» [5]. Эту же угрозу 
отмечают ученые [14] и Агентство национальной безопасности США (АНБ) [15].  

Дорожной картой развития квантовых технологий к рискам информационной безопасности 
отнесены «наличие закладок в оборудовании», «ограничение доступа к продуктам зарубежных 
производителей», несанкционированный «доступ к защищаемой информации». В данном 
документе определено, что для обеспечения безопасности Российской Федерации необходимо 
установить риски и возможные ограничения развития квантовых технологий, а также создать 
перспективные российские решения на их базе к 2024 г. Важность разработки норм, методов и 
средств оценки безопасности систем квантовой криптографии, работающих по открытому 
пространству, а также технологий квантового интернета, подтверждается Минцифры России [16]. 

 К сожалению, на данный момент в открытом доступе не размещен официальный документ, 
содержащий комплексный анализ и оценку потенциальных уязвимостей, угроз и рисков 
информационной безопасности, характерных для систем, реализованных на квантовых 
технологиях.  

Наиболее полно в научной литературе представлена информация о возможных квантовых 
угрозах безопасности компании, которые могут возникнуть в связи с возможностью расшифровки 
информации с помощью квантовых компьютеров [17], системной незащищенностью данных, 
невыполнением положений стандартов, [21], [10], отсутствием рекомендаций государственных 
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органов, определяющих план перехода на квантово-устойчивое шифрование[18]. В США в целях 
исправления обозначенной проблемы обнародован в 2021 г. многолетний план перехода 
государственных организаций США на квантово-устойчивую криптографию [29], [30].  

Большая часть правовых исследований в области квантовых технологий посвящены 
проблемам безопасности обрабатываемой информации в связи с увеличивающейся вероятностью 
раскрытия информации ограниченного доступа. Это объясняется необходимостью 
предотвращения рисков нарушения конфиденциальности информации [32], раскрытия 
различных тайн[33], в том числе тайны частной жизни лица[14]. Развитие квантовой криптографии 
позволит минимизировать данные риски.  Квантовая криптография отнесена к наиболее 
перспективной области развития российской науки и технологий на период до 2030 г., 
обеспечивающей реализацию конкурентных преимуществ страны[19] и принципиально новым 
парадигмам,  благодаря которой планируется обеспечение информационной безопасности 
Российской Федерации и разработка средств защиты компьютерных инфраструктур (п.6).[19] 
Обеспечение информационной безопасности национальных сетей связи также связывается с 
использованием квантовых криптографических технологий [20]. 

3.Обзор правовых средств США в области квантовых технологий 
Формирование законодательной системы США в области квантовых технологий условно можно 
обозначить 2019 г., когда был принят Закон о Национальной квантовой инициативе США (National 
Quantum Initiative Act - (NQIA)) [22]. 

Целью NQIA является обеспечение постоянного лидерства США в области квантовой 
информатики и ее технологических приложений путем поддержки исследований, разработок, 
демонстрации и применения квантовой информатики и технологий, расширение числа 
исследователей, преподавателей и студентов, обучающихся квантовой информатике в целях 
формирования кадрового резерва, содействия разработке и включению междисциплинарных 
учебных программ в образовательный процесс. 

Большое внимание в NQIA уделяется вопросам стандартизации квантовых технологий, а 
также их безопасности и коммерциализации. В NQIA сделана ставка на государственно-частное 
партнерство в целях доведения квантовых исследований до конкурентных разработок. 

В целях развития положений NDAA направленных  на модернизацию системы 
национальной безопасности США и правительственных КИИ, используемых в военной и 
разведывательной деятельности, а также для хранения или передачи секретной информации в 
январе 2022 г. президентом США был подписан меморандум о повышении обороноспособности 
систем национальной безопасности США[27]. В соответствии с данным меморандумом АНБ будет 
издавать обязательные оперативные директивы необходимые департаментам и агентствам для 
обеспечения их кибербезопасности, а также разъяснения о применении методов устранения 
уязвимостей в квантовых технологиях.  

Обязательность проверки программных продуктов (ПО) на наличие уязвимостей и их 
соответствия стандартам, разработанным для госучреждений и госзакупок, была утверждена в 2021 
г. исполнительным указом об улучшении национальной кибербезопасности [28]. Данный указ 
явился реакцией на произошедший инцидент, связанный с взломом инфраструктуры 
американской ИТ компании «SolarWinds». В соответствии с исполнительным указом закупленное 
государством коммерческое ПО должно проходить проверку на соответствие стандартам 
кибербезопасности, а поставщики ПО обязаны сообщать обо всех кибервзломах, произошедших 
при использовании разработанных ими технологий.  

В 2022 г. Меморандум о национальной безопасности и продвижении лидерства США в 
области квантовых вычислений при одновременном снижении рисков для уязвимых 
криптографических систем (NSM)[9] обозначил начало поэтапного многолетнего процесса 
перевода уязвимых компьютерных систем на квантово-устойчивую криптографию. В NSM 
определены следующие риски национальной безопасности США: квантовая криптография, взлом 
систем контроля и управления КИИ, а также протоколов безопасности большинства интернет-
транзакций.  

В приложении к NSM сформулированы требования к агентствам, которые финансируют 
исследования, разрабатывают или приобретают квантовые компьютеры. Агентства в соответствии 
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с разделом 102 (b) (3) NQIA и разделом 6606 NDAA обязаны согласовывать свои действия с 
Национальным бюро по квантовой координации.  

Вопрос стандартизации поднимается во всех правовых документах США. Так, в соответствии 
с NSM правительство США обеспечивает кибербезопасность посредством стандартизации 
закупаемых технологий. Правительственные учреждения США обязаны определить приоритеты 
перехода на квантово-устойчивую криптографию и разработать методики, позволяющие 
максимально снизить квантовый риск к 2035 г. Руководители агентств федеральных учреждений 
гражданской исполнительной власти, до выпуска NIST первого набора стандартов квантово-
устойчивой криптографии, запланированного к 2024 г., используя существующие 
криптографические решения, обязаны проводить тестирование на их устойчивость, совместимость 
и безопасность. NSM также обязывает агентства перейти на использование средств защиты с 
симметричным ключом до 31 декабря 2023 г.  Выбор системы симметричного шифрования, по 
мнению исследователей, связан с его устойчивостью квантовому взлому [31].  

Кроме того, США предусматривают постоянное взаимодействие с другими странами, 
которые инвестируют в квантовые технологии. Национальный стратегический обзор науки 
квантовой информатики (National Strategic Overview for Quantum Information Science) подчеркивает 
важность двусторонних соглашений для поддержки совместных проектов. Так, в рамках 
двухстороннего сотрудничества США и Япония подписали Токийское заявление о квантовом 
сотрудничестве в 2019 году. Это было первым двусторонним дипломатическим соглашением в 
сфере сотрудничества США в области развития квантовой информатики [23]. 

Анализ нормативных инструментов обеспечения квантовой безопасности США позволяет 
заключить, что сделана ставка на комплексное применение следующих правовых, 
организационных и технических инструментов: стандартизации, внедрения квантово-устойчивой 
криптографии, государственно-частное партнерство, включая жесткое государственное 
планирование перехода на использование квантово-устойчивой криптографии, 
коммерциализация получаемых разработок, а также их диверсификация.  

Заключение 
Несмотря на то, что риски, связанные с нарушением квантового шифрования могут наступить как 
минимум только через десять лет, речь о решении социальных проблем ведется уже сейчас.  

Сравнивая нормативные документы Российской Федерации и США можно отметить, что в 
России также ведется государственное планирование в области квантовых технологий. Однако в 
отечественных документах основной акцент сделан на научной, исследовательской и 
образовательной траектории. Вопросам обязательной стандартизации и разработки методологии 
перехода на квантово-устойчивое шифрование внимания почти не уделяется.   

Отставание при переходе на кантовые технологии создаст серьезные риски нарушения 
информационной безопасности как для государственного сектора, так и для частного сектора. 
Возможным направлением развития государственно-частного партнерства является создание 
экосистемы квантовых технологий. Государство в таком партнерстве может получить контроль над 
разрабатываемыми технологиями, оказывать поддержку разработчикам, обеспечивать внедрение 
технологий в свою инфраструктуру и защиту этих технологий, тем самым обеспечивая 
собственную национальную безопасность.  
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Abstract 
There is a shortage of Russian legal research in the application of quantum technologies. On the one hand, this is 
understandable, since the implementation of quantum technologies in society has not yet begun. On the other hand, 
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